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Beschluss:

Die IT-Strategie 2018 fur die Stadtverwaltung wird beschlossen.

Sachverhalt:

Die IT-Strategie der Stadtverwaltung wurde zuletzt im Jahr 2007 im Finanz- und Personal-
ausschuss beschlossen (Beschlussvorlage 11019/07). Im Jahr 2014 wurden Fragen zum
Stand der Umsetzung erortert. (Anfrage 3214/14, Stellungnahme 10665/14).

In der jingeren Vergangenheit hat das Thema “Digitalisierung® in allen gesellschaftlichen
Bereichen eine stark zunehmende Bedeutung erfahren. Innerhalb der Verwaltung, in der
Interaktion mit dem Blirger und in den stadtischen Einrichtungen werden an die IT-Infra-
struktur dabei weitergehende Anforderungen gestellt. Es bestand daher Bedarf, die
bestehenden Handlungsschwerpunkte der stadtischen IT zu Uberprifen und deren konzep-
tionelle Grundlage, die IT-Strategie fortzuschreiben. Zukinftig soll eine entsprechende Fort-
schreibung alle drei Jahre erfolgen.

Im Jahr 2018 wurden die Firmen Kienbaum Consultants International GmbH und Bundes-
druckerei GmbH damit beauftragt, die stadtischen Anforderungen an die IT und die aktuelle
Ausrichtung der IT zu untersuchen, zu bewerten und eine fortgeschriebene IT-Strategie
vorzulegen.

Die IT-Strategie 2018 besteht aus einem 22 Seiten umfassenden Hauptdokument sowie zwei
Anlagen in denen die betrachteten MalRhahmen und deren Priorisierung graphisch und de-
tailliert tabellarisch dargestellt werden.

In Kapitel 1, Seite 3 werden einleitend die Motivation und Zielsetzung der IT-Strategie im
Kontext der Digitalisierung skizziert. Ebenso werden die Abgrenzung zu fachbereichs-
spezifischen oder Uiber die Stadtverwaltung hinausgehenden Betrachtungen, z.B. einer
Smart City Rahmenkonzeption dargelegt.

Das Kapitel 2 stellt ab Seite 4 die Ausgangslage in vier Abschnitten dar. Neben den all-
gemeinen Rahmenbedingungen werden insbesondere die rechtlichen Rahmenbedingungen
ausgefuhrt. Seit der Entscheidung Uber die IT-Strategie in 2007 wurden gesetzliche Normen
nicht nur weiter fur die Digitalisierung der Verwaltung gedffnet, sondern so fortentwickelt,
dass zunehmend die Einfliihrung konkreter digitaler Prozessabschnitte mit verbindlichen Fris-
ten vorgeschrieben wird. In weiteren Abschnitten werden die wachsenden Anforderungen
der IT-Sicherheit und die aktuelle Situation der stadtischen IT dargestellit.



In Kapitel 3, ab Seite 10 werden Leitplanken definiert, anhand derer konkrete MaRnahmen
und Projekte bewertet sowie der Ressourceneinsatz priorisiert werden. Die Leitplanken sind
die strategische Relevanz, die AuRenwirkung, die Gewahrleistung der IT-Sicherheit und die
Verbesserung der Qualitat der Daten und Services sowie der Datenvollstandigkeit.

Die IT-Strategie definiert in Kapitel 4, ab Seite 12 die zentralen Handlungsfelder der
stadtischen IT, die in die vier Bereiche eAdministration, Kundenschnittstelle, IT-Organisation
und —Prozess sowie Technik und Infrastruktur gegliedert sind und unterleget diese mit kon-
kreten Malinahmen. Sie stellen eine Weiterentwicklung der Mallnahmen aus der IT-Strategie
2007 dar.

Im abschliefienden Kapitel 5 wird auf Seite 18 vorgeschlagen, wer in welchen Zeitintervallen
die Komponenten der |IT-Strategie tUberarbeiten soll.

In vier Anhangen ab Seite 19 finden sich Verzeichnisse der referenzierten Dokumente und
der Abklrzungen, eine Darstellung der Methodik der MalRnahmenpriorisierung und Vor-
schlage fur Messgroien.

In zwei Anlagen werden die MaBnahmen und ihre Priorisierung graphisch bzw. detailliert
tabellarisch dargestellt.

Die vorgelegte Strategie soll in den nachsten Jahren die Arbeitsplanung der stadtsichen IT
im Rahmen der finanziellen und personellen Maéglichkeiten bestimmen. Unmittelbare finan-
zielle und personelle Wirkungen Uber die bereits im Haushaltsentwurf 2019 verankerten
Antrage hinaus bestehen nicht. Die priorisierten Aufgabenbereiche Datennetze, DMS und
mobile IT sind bereits mit entsprechenden Antrage in den Haushaltsaufstellungsprozess
eingebracht worden. Mittelbar waren fiir die MalRnahmen im Bereich der Kundenschnittstelle
(Burger- und Unternehmensportal mit Servicekonto) weitere Ressourcen erforderlich falls
sich die Landesregierung dort entgegen ihrer bisherigen AuBerungen, also dem Gesetzes-
entwurf des NDIG und dem Masterplan Digitalisierung, zurlickzieht und die dort definierten
Basiskomponenten und deren Finanzierung allein von der Stadtverwaltung zu leisten waren.
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Malnahmenubersicht
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IT-STRATEGIE 2018 DER STADTVERWALTUNG BRAUNSCHWEIG

1 Ziel und Abgrenzung der IT-Strategie

1.1 Ziel

Die Modemisierung und Digitalisierung der Verwaltung ist eine der grundlegenden
Herausforderungen, vor der alle Kommunen, wie auch die Stadt Braunschweig, stehen. Ziel der
in diesem Dokument definierten IT-Strategie ist es, Leitplanken flir die Informationstechnologie
zu setzen, mit deren Hilfe es mdglich ist, einen schonenden Ressourceneinsatz bezogen auf
Mitarbeiter und Budgets flr die IT angemessen zu priorisieren und zu steuern. Dieses Vorgehen
unterstlitzt den strategischen Anspruch der Stadtverwaltung Braunschweig, bereits etablierte
Technologien und Prozesse mit entsprechenden Reifegraden ein- und umzusetzen. Des Weiteren
bildet die Umsetzung der IT Strategie das Fundament fiir die zukiinftigen Digitalisierungsvorhaben
und ist damit ein entscheidender Baustein fir die erfolgreiche digitale Transformation der
Stadtverwaltung Braunschweig.

Das nachfolgende Kapitel 2 stellt wesentliche Rahmenbedingungen und Anforderungen an die IT
in der Digitalisierung dar.

In Kapitel 3 werden Leitplanken definiert, anhand derer konkrete MaBnahmen und Projekte
bewertet sowie der Ressourceneinsatz priorisiert werden kdnnen.

Die IT-Strategie definiert in Kapitel 4 die zentralen Handlungsfelder der Stadtverwaltung
Braunschweig. Diese sind mit konkreten MaBnahmen unterlegt. Sie stellen eine Weiterentwicklung
der MaBnahmen aus der IT-Strategie 2007 dar.

Rahmenbedingungen, Leitplanken, Handlungsfelder und MaBnahmen sind regelmaBig zu
Uberprifen. Details dazu sind in Kapitel 5 beschrieben.

1.2 Abgrenzung

Die IT-Strategie fokussiert auf die Aufgaben, Leistungen und Weiterentwicklung der fachbereichs-
Ubergreifend eingesetzten IT. Sie unterstiitzt und erganzt somit die DigitalisierungsmaBnahmen
der Fachbereiche durch die Bereitstellung Ubergreifender Standards und die Schaffung der
informationstechnischen Grundlagen der Digitalisierung der Verwaltungsablaufe.

Das Thema Open Data wird in der IT-Strategie nicht detailliert. Stattdessen wird es in dem separat
zu erstellenden Smart City Rahmenkonzept der Stadt Braunschweig zu betrachten sein. Fir Open
Data in Frage kommen z.B. digitale Geoinformationssystem (GIS)-Daten und Informationen aus
der Verwaltung fur Birger und Unternehmen. Durch die Bereitstellung dieser Daten als Rohstoff
der Digitalisierung kann die Stadt Braunschweig ihre Wirtschaft férdern und innovative Ansatze im
Bereich Smart City teilweise erst ermdglichen. In welchem Umfang und in welcher Form offene
Daten unter Bertcksichtigung der bekannten Herausforderungen z.B. in Bezug auf Datenschutz
zur Verfligung gestellt werden sollen, muss deshalb in diesem Kontext festgelegt werden.
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2 Ausgangslage

2.1 Allgemeine Rahmenbedingungen der kommunalen IT

Mehrere Ubergreifende Entwicklungen treffen im kommunalen IT-Umfeld der Stadt Braunschweig
zusammen:

Die Komplexitat des Verwaltungshandelns nimmt durch umfangreichere Regulierung zu.
Die Stadtverwaltung Braunschweig ist von den Anforderungen der Gesetzgebung auf
EU-, Bundes- und Landesebene betroffen und muss diese umsetzen.

Blrger und Unternehmen richten ihre digitalen Serviceerwartungen an die Kommunen an
den Erfahrungen aus der Privatwirtschaft aus, d.h. die Dienstleistungen der Stadtverwal-
tung sollten auf einem vergleichbaren Niveau angeboten werden wie es z.B. Onlinehandler
schon heute erreichen.

Die eingesetzten Technologien entwickeln sich rasant weiter und werden zunehmend viel-
faltiger und spezialisierter, so dass eine Veranderung der IT Architektur erforderlich wird.
Bezogen auf die in Braunschweig eingesetzten Fachverfahren heiBt dies konkret eine Uber-
prifung der weiteren Einsetzbarkeit.

Der demografische Wandel verlangt von der Stadtverwaltung als Arbeitgeber eine Steige-
rung ihrer Attraktivitat. Zum einen steigt das Durchschnittsalter der Mitarbeiter und zum
anderen ist es schwieriger, neues Fachpersonal einzustellen. Auch wachsen die Erwartun-
gen der Mitarbeiter an die technische Ausstattung, die Mdglichkeit von Telearbeit und die
Vermeidung von Medienbriichen. Hierzu missen entsprechende Konzepte erstellt werden.
Die finanzielle Situation der Kommunen bleibt - trotz zuletzt positiver gesamtwirtschattli-
cher Entwicklung - auf absehbare Zeit angespannt.

2.2 Rechtliche Rahmenbedingungen der kommunalen IT

Eine Modernisierung der Verwaltung durch DigitalisierungsmaBnahmen verspricht, die oben
aufgefiihrten und miteinander verzahnten Herausforderungen zu |6sen. Sie wird unter anderem
durch das Gesetz zur Férderung der elektronischen Verwaltung (EGovG) vom 25. Juli 2013 und
das Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (OZG) vom 07. Juni
2017 vorangetrieben.

Das EGovG hat einen einheitlichen Rechtsrahmen flir eine durchgangige
(medienbruchfreie) elektronische Kommunikation zwischen Verwaltung, Burger und
Unternehmen geschaffen. Ziel ist, die elektronische Verwaltung auszubauen, um damit
Effizienz und Effektivitat des Verwaltungshandelns zu steigern und Verwaltungsprozesse
burger-, unternehmensfreundlicher und weniger zeitintensiv zu gestalten. Das Gesetz gilt
ebeneniibergreifend. Durch das EGovG wird ein Standard gesetzt, der als rechtlicher
Handlungsrahmen auch in Niedersachsen durch landesspezifische Regelungen erganzt
wird.

Das 0OZG schafft einen Rechts- und Regulierungsrahmen fiir den einfacheren
elektronischen Zugang zu Leistungen der Verwaltung. Mit dem Gesetz sind Bund, Léander
und Kommunen verpflichtet, bis Juni 2022 ihre Verwaltungsleistungen auch elektronisch
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im Internet Uber Verwaltungsportale bereitzustellen. Die einzelnen Verwaltungsportale
sollen dartiber hinaus miteinander zu einem Portalverbund verknipft werden. Zudem ist
eine barriere- und medienbruchfreie Nutzung von Verwaltungsleistungen fiir Blirger und
Unternehmen (ber ein Service- / Blrgerkonto zu ermdéglichen.

Die Aktivitaten auf nationaler Ebene werden durch den EU-Aktionsplan e-Government 2016-2020!
erganzt, der folgende Grundsatze festlegt:

I\\

= Offentliche Verwaltungen sollten ihre Dienstleistungen ,standardméBig digital® erbringen.

= Offentliche Verwaltungen sollten einschlégige digitale éffentliche Dienste ,standardméBig
grenzibergreifend™ anbieten.

= Offentliche Dienste sollten so konzipiert sein, dass sie nahtlos im gesamten Binnenmarkt
und Uber organisatorische Grenzen hinweg, also ,standardmaBig interoperabel™ erbracht
werden kdnnen.

= Offentliche Verwaltungen sollten sicherstellen, dass die Menschen und Unternehmen ihnen
dieselben Informationen nach dem ,Grundsatz der einmaligen Erfassung™ nur einmal
Ubermitteln mussen.

= Offentliche Verwaltungen sollten digitale &ffentliche Dienste so konzipieren, dass sie
grundsatzlich den Anforderungen von , Inklusion und Barrierefreiheit" gerecht werden.

= Offentliche Verwaltungen sollten Informationen und Daten untereinander austauschen. Sie
sollten den Menschen und Unternehmen Zugang zu ihren Daten sowie die Kontrolle tiber
ihre Daten und deren Berichtigung ermdglichen, den Nutzern Einblick in die sie
betreffenden Verwaltungsverfahren gestatten und sich bei der Entwicklung und Erbringung
ihrer Dienste gegeniliber den einzelnen Interessengruppen (wie z. B. Unternehmen,
wissenschaftlichen Einrichtungen sowie gemeinnttzigen Organisationen) 6ffnen und diese
mit einbeziehen, also , Offenheit und Transparenz" zeigen.

= Um ,Vertrauenswirdigkeit und Sicherheit" zu gewdhrleisten sollten alle Initiativen Gber die
bloBe Einhaltung des Rechtsrahmens zum Schutz personenbezogener Daten und der
Privatsphare sowie der IT-Sicherheit hinausgehen. Dazu sollten diese Aspekte bereits in
der Konzeptionsphase einbezogen werden, da sie eine wichtige Voraussetzung fir die
Erhéhung des Vertrauens in digitale Dienste und die Akzeptanz dieser Dienste darstellen.

Als konkrete MaBnahmen unterstiitzt die Kommission unter anderem den Ubergang zur
elektronischen Auftragsvergabe (2019) und die Verbreitung von Vertrauensdiensten nach der

1 MITTEILUNG DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT, DEN RAT, DEN
EUROPAISCHEN WIRTSCHAFTS- UND SOZIALAUSSCHUSS UND DEN AUSSCHUSS DER
REGIONEN EU-eGovernment-Aktionsplan 2016-2020 Beschleunigung der Digitalisierung der
offentlichen Verwaltung - COM/2016/0179 final;
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:52016DC0179
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eIDAS-Verordnung? einschlieBlich der Verwendung von elektronischen Signaturen und der
elektronischen Rechnungsstellung (2019).

Das Gesetz Uber die Sicherung und Nutzung von Archivgut in Niedersachsen (Niedersachsisches
Archivgesetz - NArchG) schafft den Rechtsrahmen fiir die Archivierung und damit auch fiir die
Bewertung und Langzeitarchivierung elektronischer Daten.

Bei der Implementierung von Verwaltungsprozessen muss auf eine friihzeitige Beriicksichtigung
der Archivbelange im Sinne der Langzeitarchivierung geachtet werden.

Von Seiten der Landesregierung Niedersachsen wird die Digitalisierung durch den Masterplan
Digitalisierung [3] vorangetrieben. Darin ist die Transformation der papiergebundenen zur
elektronischen Verwaltung ebenso enthalten wie die Themenblécke Standardisierung,
Konsolidierung und Modernisierung.

Dies wird erganzt durch den Handlungsplan des niedersachsischen IT-Planungsrats (siehe [4] und
[5]) und durch das Niedersachsisches Gesetz Uber digitale Verwaltung und Informationssicherheit
(NDIG). Dieses sieht vor, dass die Landesverwaltung zentrale Basisdienste betreibt und fur die
Kommunen zu unterschiedlichen Bedingungen bereitstellt.

Fir die Kommunen verpflichtend und kostenfrei stellt das Land
= einen gesicherten Zugang Uber Nutzerkonten mit Postfachfunktion und
= ein Behdrdeninformationssystem (z. B. BUS)

bereit.

Kostenfrei und nicht verpflichtend bietet das Land den Kommunen
= ein Antragsverwaltungssystem und einen Formularservice.

Ebenfalls optional flr die Kommunen, allerdings entgeltlich stellt das Land bereit
= ein elektronisches Bezahlverfahren und
= ein IT-Verfahren zum Empfang und zur Verarbeitung von elektronischen Rechnungen.

2.3 Anforderungen an die IT-Sicherheit

Die Digitalisierung von kommunalen Verwaltungsprozessen hat zur Folge, dass Schnittstellen in
den odffentlichen Raum des Internets geéffnet werden muissen und Teilprozesse dorthin verlagert
werden. Dies verlangt eine nachweisbare Absicherung der Dienste im Internet und
nachvollziehbare SicherungsmaBnahmen. Dieser Bedarf wird durch die Anforderungen des
europaischen Datenschutzes (EU-DSGVO) verstarkt.

2 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli
2014 Uber elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG;
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32014R0910
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Die Bedeutung der IT-Sicherheit steigt jedoch nicht nur aufgrund von Anforderungen an die
Vertraulichkeit von Daten. Wie bereits in der IT-Strategie 2007 festgestellt, sind
Verwaltungsprozesse ohne IT in vielen Fallen nicht mehr durchfihrbar. Aus dieser Abhangigkeit
von der IT erwachsen Anforderungen an die Verflgbarkeit und Integritat der Daten, IT-
Anwendungen und Systeme. Zuséatzlich setzen Trends hin zur weitreichenden Nutzung von
mobilen Endgerdten, dem Einsatz von Clouds u. a. ein angemessenes Niveau an IT-Sicherheit
voraus.

2.4 Aktuelle Situation der Stadtverwaltung Braunschweig

Die IT in der Stadtverwaltung Braunschweig ist aufgeteilt in eine zentrale IT im Fachbereich
Zentrale Dienste und dezentral fir die IT verantwortliche Stellen/Abteilungen in den einzelnen
Fachbereichen.

= Zentral werden das Verwaltungsdatennetz, zwei zentrale Serverraume im Rathaus, die
Arbeitsplatzrechner sowie Laptops und sonstige mobile Endgerate betreut. Auch der
Betrieb der Anwendungen findet zentral statt, soweit sie nicht im Rahmen
interkommunaler Zusammenarbeit in Datenzentralen wie bei der ITEBO betrieben werden.
Beispielsweise werden die groBen kommunalen Fachverfahren fir Meldewesen,
Ordnungswidrigkeiten, Flhrerscheinwesen aber auch die auf SAP basierenden
Fachanwendungen im Auftrag der Stadt auf Servern der ITEBO flir mehrere Kunden
technisch verwaltet.

= In den Fachbereichen liegt die Verantwortung fir die dort eingesetzten Fachverfahren3.
Die daraus erwachsenden Aufgaben umfassen insbesondere die Pflege der Rollen und
Rechte der Anwender, die Gewahrleistung der gesetzeskonformen
Informationsverarbeitung und des Datenschutzes, sowie die Abstimmung mit externen
Dienstleistern, Herstellern und Anwendergruppen. Beispielsweise verantworten die
Fachbereiche beim Einsatz der Zentralen Dateiablage, welche vom Fachbereich Zentrale
Dienste betrieben wird, dass die Rechte an den dort gespeicherten Dateien und Ordnern
den Anforderungen des Datenschutzes genligen.
Einige Verfahren werden fachbereichsiibergreifend eingesetzt*. Auch dann ist jeweils nur
genau ein Fachbereich flir ein Verfahren verantwortlich. Um die Interessen der anderen
Fachbereiche zu wahren, muss fir solche Verfahren bei groBeren Anderungen
verpflichtend der Fachbereich Zentrale Dienste hinzugezogen werden.

Die Fachverfahren werden grundsatzlich nicht selbst programmiert, sondern am Markt beschafft
und moglichst nah am Standard eingesetzt. Die Aufwande fur die Integrationen in
Querschnittsanwendungen und die lokale Infrastruktur sowie die Einrichtung an die Aufbau- und
Ablauforganisation sowie die Pflege aller dieser kundenspezifischen Anpassungen sind wesentliche

3 z.B. WinSCHOOL oder padagogisches WLAN bei Fachbereich Schule

4 z.B. das Ratsinformationssystem beim Fachbereich Zentrale Steuerung, das Finanzwesen bei
Fachbereich Finanzen, die Meldewesen Intranet-Auskunft MIA bei Fachbereich Blirgerservice,
Offentliche Sicherheit oder das Geoportal FRISBI bei Fachbereich Kinder, Jugend und Familie
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Kostentreiber beim Betrieb solcher Ldésungen und missen Wirtschaftlichkeitsbetrachtungen
standhalten.

In 2007 wurde die IT-Strategie initial mit folgenden Zielrichtungen erarbeitet:

Zentralisierung der IT-Infrastruktur und der Anwenderbetreuung

Vernetzung aller stadtischen Endgerdte untereinander und Verknlipfung mit externen
Netzen

Einsatz etablierter Standards fiur IT-Betrieb (z.B. zentrale Softwareverteilung),
Fachverfahren (insbesondere SAP und Microsoft), Protokollen und Architektur
Strukturierte Vorgehensweise durch Anwendung von ,Best Practices' nach ITIL
Qualifizierte Mitarbeiterinnen und Mitarbeiter durch Spezialisierung, Schulungen und
Gewinnung von Fachkraften

Vermeidung von Outsourcing aber Nutzung von interkommunalen Synergien durch
Outtasking zu éffentlichen Datenzentralen

Diese wurden in den letzten Jahren weiter umgesetzt. Beispielsweise zu nennen sind:

Alle stadtischen Server und Datenbanken wurden zentralisiert und soweit angemessen
virtualisiert.

Die Zustandigkeit flir den Ausbau und Betrieb der padagogischen Netze wurde von der
zentralen IT Ubernommen. Anstelle der beim Aufbau der Netze vor Gber 10 Jahren noch
Ublichen physikalischen Trennung zwischen Padagogik und Verwaltung werden diese
zukinftig logisch getrennt und verschllsselt auf einem einzigen Netz betrieben. Auf diesem
werden weitere virtuelle private Netze flir Anwendungen wie Telefonie, Gebaudeleitechnik
und die Durchleitung von Schulkantinenbetreibern oder Mitarbeitern anderer Trager
vorgenommen. Das technische und bauliche Netzmanagement ist sehr anspruchsvoll und
daher in einem einzigen stadtischen Team im Fachbereich Zentrale Dienste geblndelt
worden.

Die Support Prozesse wurden weiter an ITIL ausgerichtet und automatisiert.

Die ITEBO Ubernahm die in Braunschweig ansassige kommunale Datenzentrale KOSYNUS
von den 30 regionalen Gesellschaftern, wodurch insbesondere der technische Betrieb und
die Pflege des auf SAP basierenden Braunschweiger Finanzverfahrens profitiert haben.
Zudem konnten im Bereich des Einkaufs von IT-Komponenten durch die Nutzung einer
bundesweiten Einkaufsgenossenschaft Uber die ITEBO aufwendige Arbeitsschritte der
Beschaffung nach extern verlagert werden (Outtasking) und wirtschaftliche Angebote
erzielt werden.

Mit der EinfUhrung eines neuen Ratsinformationssystems 2015 gelang der Einstieg in die
digitale Ratsarbeit.

Zahlreiche E-Government Angebote wurden eingefiihrt (z.B. Terminreservierung,
Fundblro, Mé@ngelmelder).

Mobile Endgerate (Smartphones, Laptops) kommen verstarkt zum Einsatz.
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Gleichzeitig war die letzte Dekade gepragt von finanzieller und investiver Zurlickhaltung. Erst in
den letzten zwei Jahren wurden wieder maBvolle Investitionen in die Erneuerung des Bestands
durchgefihrt.
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3 Zielstellung der IT-Strategie

3.1 Leitplanken

Es ist das Ziel dieser IT-Strategie, die IT auf die Anforderungen der fortschreitenden Digitalisierung
auszurichten und dazu die digitalen Mdglichkeiten der Stadtverwaltung Braunschweig durch einen
angemessenen Einsatz der zur Verfligung stehenden Ressourcen schrittweise auszubauen.

Dies geschieht mit dem Verstandnis, dass die Digitalisierung der Verwaltung eine Ende-zu-Ende
Betrachtung der aktuellen Prozesse voraussetzt und fordert. Eine Digitalisierung kann nur
erfolgreich sein, wenn sie nicht an Dezernats- und Fachbereichsgrenzen endet, sondern
Ubergreifend versucht, die bestehenden Ablaufe zu digitalisieren und zu optimieren. Im Rahmen
dieser Neugestaltung wird die IT noch kritischer fiir die Durchflihrung der Verwaltungsprozesse
werden als sie es aktuell bereits schon ist.

Um diese Entwicklung erfolgreich aus der IT heraus zu begleiten, werden die folgenden Leitplanken
festgelegt:

=  Strategische Weiterentwicklung der IT-Fahigkeiten:

Die Digitalisierung wird in vielen Bereichen eine Anpassung der IT erfordern. Allerdings
sind die Anforderungen, die sich aus der fortschreitenden Digitalisierung ergeben, nach wie
vor ,im Fluss", Standards werden aktuell noch auf unterschiedlichen Ebenen entwickelt.
Vor dem Hintergrund dieses sowohl umfangreichen wie auch dynamischen Umfelds ist es
wichtig, die erforderlichen Schritte aufeinander abzustimmen. Denn einmal angeschaffte
IT-Komponenten haben erfahrungsgemaB Bestand, einmal etablierte Prozesse und
Schnittstellen lassen sich nicht leicht wieder dndern. Deshalb sollten flr eine nachhaltige
Entwicklung der IT grundsatzliche Entscheidungen (z.B. Architektur, Schnittstellen,
einzusetzende Formate, etc.) moglichst vor konkreten Einzelentscheidungen (z.B.
Anschaffung einer spezifischen Software) getroffen werden. Von besonderer Bedeutung ist
fur die Stadt Braunschweig hierbei die Festlegung notwendiger Basistechnologien (z. B. ein
Dokumentenmanagementsystem) als Voraussetzung fuir eine erfolgreiche Umsetzung von
Ende-zu-Ende-Prozessen.

Als Teil dieses nachhaltigen Agierens ist es auch das Bestreben, grundsatzlich mdglichst
etablieten Standards (wie z. B. dem DZ Kommunalmaster Doppik, dem
Branchenstandard der SAP basierten Finanzwesen) zu folgen, anstatt Standards und
Trends vorauszuahnen oder gar eigenstandig zu definieren.

= Verbesserung der Daten- und Servicequalitat:
Die Qualitdt und Geschwindigkeit der Dienstleistungen der Stadtverwaltung und damit
mittelbar die Wahrnehmung der Stadtverwaltung in der Offentlichkeit hdngen h&ufig von
der Verfligbarkeit und Qualitat der vorhandenen Daten ab.
Dem Einsatz von IT fallt hierbei eine herausragende Rolle zu. Es ist ein Ziel der IT-Strategie
durch die Reduktion von Fehlerquellen in der Verarbeitung (wie z.B. Medienbrlichen) die
Datenqualitat kontinuierlich zu erhéhen.
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= Gewahrleistung der IT-Sicherheit:

In der digitalisierten, vernetzten Welt spielt IT-Sicherheit eine zentrale Rolle. Sie sorgt
sowohl fiir die Vertraulichkeit, als auch fir die Integritat und Verfigbarkeit der benétigten
Informationen, Anwendungen und Systeme.

Die stadtische IT muss alle Aspekte der IT-Sicherheit systematisch betrachten. Wesentlich
ist deshalb die Etablierung des Informationssicherheitsmanagements als kontinuierlicher
Verbesserungsprozess. Davon ausgehend wird mittelfristig die Umsetzung des “IT-
Grundschutz-Profil — Basis-Absicherung Kommunalverwaltung" angestrebt.

=  Berlicksichtigung der Anforderungen von auBen und der Wirkung nach auBen:

Die gesamtstadtische IT-Strategie muss berlicksichtigen, dass die Digitalisierung eine
gesamtgesellschaftliche Entwicklung ist, die nicht durch die Stadt gepragt wird. So werden
Anforderungen von auBen an die Stadtverwaltung herangetragen, sei es in Form von
regulatorischen Vorgaben von Bund und Land als auch durch die taglichen Erwartungen
der Burgerinnen und Burger sowie der Unternehmen. Gleichzeitig wirken die Aktivitaten
der Stadt nach auBen. Sie kénnen Mehraufwand oder Vereinfachung bedeuten, Zuspruch
oder Ablehnung auslésen. In der Entwicklung der IT-Fahigkeiten sind diese Dimensionen
zu bertcksichtigen.

Es steht auBer Frage, dass bei der Umsetzung dieser Leitplanken die finanziellen
Rahmenbedingungen der Stadt Braunschweig zu beachten sind. Gleichzeitig ist es unbestritten,
dass eine Weiterentwicklung der IT und eine Einflihrung digitaler Verfahren nur mit Investitionen,
die Uber den Erhalt des bisherigen Status quo hinausgehen, méglich sind. Einsparpotentiale aus
der Digitalisierung werden nach aktueller Einschatzung und den Erfahrungen anderer Kommunen
in der Regel erst verzégert einen Haushaltsbeitrag leisten. Folglich gilt es, realistisch Erwartungen
an das Kosten-Nutzen-Verhaltnis zu formulieren.

3.2 Messung

Um die Umsetzung der strategischen Ziele nachzuverfolgen, sind in regelmaBigen Abstanden mit
den Leitplanken abgestimmte MessgroBen zu erheben. Die Definition erfolgt im Rahmen der
operativen Arbeit des Fachbereichs Zentrale Dienste und wird regelmaBig im Hinblick auf
Aussagefahigkeit und Wirksamkeit Gberprtft. Eine konkrete Auflistung von mdglichen MessgréBen
findet sich im Anhang IV MessgroBen.
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4 Handlungsfelder

Um die definierten Ziele zu erreichen, rlickt die vorliegende IT-Strategie vier Handlungsfelder in
den Fokus:

4.2 Kunden-
schnitt-
stelle

4.1

eAdmini-

4.4 Technik

struktur

Abbildung 1: Handlungsfelder der IT-Strategie

Alle Handlungsfelder wurden mit MaBnahmen unterlegt, die im referenzierten Dokument [1]
beschrieben und bezuglich ihrer Wirksamkeit bewertet sind. Ausgangspunkt waren unter anderem
Gesprache mit Vertretern unterschiedlicher Organisationseinheiten der Stadtverwaltung
Braunschweig.

Im Folgenden werden fir jedes Handlungsfeld die zentralen MaBnahmen hervorgehoben. Die
entsprechende Priorisierung erfolgte anhand des Beitrags der MaBnahme zur Erreichung der
definierten Ziele (vgl. Anhang III fir die zugrundeliegende Methodik). Konsequenterweise sind in
der Umsetzung die hier beschriebenen MaBnahmen gegeniiber anderen, ebenfalls erwogenen
MaBnahmen vorzuziehen. So kann ein schonender Umgang mit den Ressourcen der
Stadtverwaltung im Sinne von Zeit, Mitarbeitereinsatz und Kosten bei gleichzeitig groBtmaglichem
Ergebnisbeitrag fur die Stadt gewahrleistet werden.
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4.1 eAdministration

Die Digitalisierung der Verwaltungsprozesse zu unterstiitzen ist ein zentrales Anliegen der IT-
Strategie.

Aktuell sind medienbruchfreie Ende-zu-Ende Prozesse in der Stadtverwaltung die Ausnahme.
Gleichzeitig ist die aktuelle IT-Struktur auf eigenstandige Fachverfahren ausgerichtet, die wenige
Schnittstellen zu anderen Verfahren ermdglichen. Durch die in der Digitalisierung zunehmende
Vernetzung der Fachbereiche untereinander wird ein Umbau der IT-Architektur notwendig. Nur so
kénnen medienbruchfreie Ende-zu-Ende Prozesse auch Uiber Fachbereichs- und Dezernatsgrenzen
hinweg sichergestellt werden. Die dazu benétigten Basistechnologien (zum Beispiel DMS, eAkte,
Portale und ePayment) miissen eingefiihrt werden. Bei der Einfihrung und Weiterfihrung von IT-
Systemen ist auf Exportfunktionen / Exportschnittstellen zu achten.

Mit entsprechenden MaBnahmen zur eAdministration ist sicherzustellen, dass die technischen
Voraussetzungen flr eine Digitalisierung geschaffen werden. Die einzelnen Prozesse und
Fachverfahren werden sukzessive auf Basis der Fallzahlen, der Digitalisierungsmdglichkeiten und
der finanziellen Auswirkungen umgesetzt. Hierzu werden folgende strategische Festlegungen
getroffen:

= Zur Modernisierung der Stadtverwaltung Braunschweig wird kinftig digital unterstiitzten
Arbeitsweisen der Vorrang eingeraumt. Dies hat zur Folge, dass konventionelle
(papiergestiitzte) Prozesse weitgehend durch elektronische Prozesse ersetzt werden. Dies
schlieBt auch eine verwaltungsinterne digital unterstitzte Kommunikation (wie z.B. Uber
Kollaborationssoftware, Videokonferenzen etc.) ein.

= Als Grundlage und Basisinfrastruktur hierflr wird eine zentrale stadtweite elektronische
Akte (E-Akte) mit einem Dokumentenmanagement- und Archivsystem (DMS) eingefihrt.
Die E-Akte muss vollstandig sein, das hei3t die Bereitstellung und Kommunikation aller
relevanten Dokumente einschlieBlich ihrer rechts- und revisionssicheren Archivierung
wahrend der aktiven Lebensdauer in der Stadtverwaltung sollen kiinftig ausschlieBlich mit
und in der zentralen E-Akte erfolgen.
Schon bei der Einfihrung der E-Akte muss zwingend eine in der Software implementierte
Mdglichkeit zur Bewertung (= Entscheidung Uber die dauerhafte Archivierung oder
Kassation) durch das Stadtarchiv vorhanden sein.

= Bei Antragen flir Neubeschaffungen von dezentralen Fachverfahren wird geprft, ob eine
Umsetzung in den vorhandenen zentralen Systemen erfolgen kann. Ist keine Realisierung
in den vorhandenen zentralen Systemen mdglich, so wird bei einer Neubeschaffung eines
dezentralen Fachverfahrens ausdriicklicher Wert auf Schnittstellen zur Ubertragung und
Registraturablage / Zwischenarchivierung von strukturierten Informationen und
Dokumenten im zentralen DMS gelegt. Parallele Ablage- und Altregistraturstrukturen
werden vermieden. Fachverfahren missen Uber eine Mdglichkeit zur Bewertung und zum
Export von Daten verfligen.

= Rechnungs- und Belegverfahren im Eingang und Ausgang werden digitalisiert
(eRechnung).
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Die Standardisierung ist ein zentrales Element einer effizienten Digitalisierung. Mit Hilfe der
Standardisierung von Anwendungen und Systemen lassen sich Aufwande durch doppelte Systeme
vermeiden und Schnittstellen reduzieren. Standardisierte Datenformate erlauben die
Interoperabilitét zwischen den einzelnen Systemen. Dadurch entsteht die Grundlage fir
medienbruchfreie Ende-zu-Ende-Prozesse. Weiterhin wird ein elektronischer Datenaustausch
zwischen Organisationen (z. B. anderen Behdrden) ermdglicht:

= SAP ist das zentrale, strategische System der Stadtverwaltung Braunschweig. Aktuell sind
zwei SAP basierte Finanzverfahren im Fachbereich Finanzen und im Fachbereich Hochbau
und Gebaudemanagement im Einsatz. Insbesondere durch die ausschlieBlich bei der Stadt
Braunschweig eingesetzte SAP Lésung im Fachbereich Finanzen entsteht ein erhdhter
technischer und fachlicher Pflegeaufwand. Eine Vereinheitlichung auf Basis des DZ
Kommunalmaster Doppik ist notwendig. Perspektivisch sollen die Funktionen, die SAP
bietet, mdglichst weitgehend genutzt werden, sofern dies im Einzelfall Gberzeugt. Zum
Beispiel kdnnen die Prozesse in der Personalsachbearbeitung tiber SAP abgebildet und die
eRechnung an SAP angebunden werden.

Die Nutzung der digitalisierten Verfahren muss auch iber mobile Endgerate flir Mitarbeitende im
AuBendienst moglich sein. Dazu sind vorhandene und einzufiihrende Fachanwendungen auf die
Verfligbarkeit von Schnittstellen zur Nutzung mobiler Endgerate hin zu prifen. Da die heute
verfigbaren kommunalen Fachverfahren in der Regel in ihrer Architektur nicht entsprechend
ausgelegt sind, ist eine Anwendungs- oder Desktop-Virtualisierung in Erwagung zu ziehen.

4.2 Kundenschnittstelle

Die Schnittstelle zu Burgerinnen und Blrgern sowie zu Unternehmen als Kunden der
Verwaltungsdienstleistungen ist von besonderer Bedeutung. Sie stellt den Ausgangspunkt vieler
Fachverfahren dar, ohne die eine Ende-zu-Ende-Betrachtung der Prozesse und eine
medienbruchfreie Gestaltung nicht erfolgen kdnnen.

Die Mehrzahl der Kunden ist digitalen Service im privaten Alltag gewohnt. Eine effiziente, digital
unterstitzte Verwaltungsarbeit wird daher zunehmend auch von den Blrgerinnen und Birgern
sowie Unternehmen erwartet, da durch die Digitalisierung der verwaltungsinternen Bearbeitung
Prozesse teilweise schneller abgewickelt werden kénnen und dadurch ein erheblicher Nutzen fir
die Kunden erzeugt wird.

Die in Kapitel 2.2 dargestellten Eckpunkte aus dem aktuell im Gesetzgebungsverfahren
befindlichen Niedersachsischen Gesetz Uber digitale Verwaltung und Informationssicherheit
(NDIG) sehen vor, dass das Land Niedersachen eine umfangreiche zentrale Basisinfrastruktur fir
die Umsetzung des Onlinezugangsgesetzes (0ZG) fir die Kommunen zur Verfligung stellen will.
Im Masterplan Digitalisierung [3] stellt das Land Ressourcen zur Verfiigung, den dazugehdrigen
Handlungsplan Digitale Verwaltung Niedersachen (siehe [4] und [5]) umzusetzen. Dort ist auch
vorgesehen, dass die Kommunen und ihre kommunalen IT-Dienstleister an die zentrale
Infrastruktur angebunden werden sollen.
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Grundsatzlich ist die Stadtverwaltung Braunschweig bestrebt, die durch das Land Niedersachsen
zur Verfligung gestellten Losungen einzusetzen, sobald dies mdglich ist. Bis dahin werden prioritar
zunachst solche Digitalisierungsvorhaben angegangen, die nicht durch die Landesinitiative
abgedeckt werden.

Eine Ausnahme vom beschriebenen Grundsatz besteht, wenn bei der Stadt bereits in Betrieb
befindliche e-Government-Komponenten und Lésungen wirtschaftlicher als die entsprechenden
Basiskomponenten des Landes sind.

4.3 IT-Organisation und Prozesse

Der Aufbau der IT-Organisation mit seiner Teilung in zentral und dezentral verantwortete
Aufgaben hat sich bewahrt und wird fortgefihrt. Jedoch besteht unverandert der Bedarf,
fachbereichsuibergreifende Tatigkeiten zentral zu steuern:

= Zur Durchfihrung von IT- und DigitalisierungsmaBnahmen werden klare
Verantwortlichkeiten und ein einheitliches, verbindliches Regelwerk fir die gesamte
Verwaltung bendtigt, die das nahtlose Zusammenspiel aller Beteiligten sicherstellen und
Doppelstrukturen vermeiden. Um dies zu gewahrleisten, verbleibt trotz dezentraler
Zustandigkeiten in den Fachabteilungen die Verantwortung flr strategische Festlegungen
und zentrale Regeln im Fachbereich Zentrale Dienste. Gleichzeitig werden gleichartige IT-
Tatigkeiten in der Fachbereich Zentrale Dienste konsolidiert. Als konkretes Beispiel betrifft
dies unter anderem die Durchflihrung der Rechte- und Zugriffsvergabe auf IT-Systeme -
diese sollte zentral organisiert werden, wobei die fachliche Kompetenz (ber die
Entscheidung in der Hoheit der Fachbereiche verbleibt.

= Aufgrund der demografischen Veranderung einerseits und der stetig wachsenden
Anforderungen andererseits gilt ein besonderes Augenmerk der Personalentwicklung im
Bereich der IT. Dazu wird ein Konzept zur kontinuierlichen Aus- und Weiterbildung
entwickelt und umgesetzt, in dem auch den sich zuklnftig veranderten Arbeitsinhalten
Rechnung getragen werden kann. Gleichzeitig werden MaBnahmen zur Steigerung der
Attraktivitat als Arbeitgeber erarbeitet.

= Die Themen IT-Sicherheit und Datenschutz gewinnen insbesondere nach dem
Inkrafttreten der EU-DSGVO stetig an Bedeutung. Sie miuissen zentral betreut und
weiterentwickelt werden. Mittelfristiges Ziel ist die Umsetzung des “IT-Grundschutz-Profil
- Basis-Absicherung Kommunalverwaltung™ des BSI. Ein zentraler, erster Schritt dabei ist
die Etablierung eines kontinuierlichen Verbesserungsprozesses fur Informationssicherheit.
Gleichzeitig wird - ebenso wie fiir das Thema Governance/Prozesse - eine
Zusammenarbeit im "Konzern Braunschweig" angestrebt, um Fach- und
Methodenkenntnisse zu bindeln und Synergien zu nutzen.

> IT-Grundschutz-Profil: Basis-Absicherung Kommunalverwaltung
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Profile/Basis_Absic
herung_Kommunalverwaltung.html
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= Die IT wird flir die allermeisten Prozesse zunehmend geschaftskritisch. Deshalb sollten alle
Fachbereiche in enger Zusammenarbeit mit dem Fachbereich Zentrale Dienste dezentrale
Notfall- und Krisenmanagementsysteme etablieren, um nach Havarien schnellstmdglich
wieder ihre Arbeitsfahigkeit herzustellen.

= Die Digitalisierung wird begleitet durch die Entwicklung von Bundes-, Landes- und
kommunalen Standards. Es muss laufend evaluiert werden, wie diese Standards in der
Stadtverwaltung Braunschweig eingesetzt werden kénnen.

4.4 Technik & Infrastruktur

Eigenstandige Fachverfahren bieten haufig unzureichende Schnittstellen zu anderen Verfahren.
Dadurch kommt es entweder zu Medienbriichen oder zu einem erhdhten Integrationsaufwand.
Zur Sicherstellung der Zukunftsfahigkeit der verwendeten IT-Systeme und Infrastruktur wird ein
modularer Aufbau angestrebt und umgesetzt. Ziel ist es, dadurch die Kosten und Risiken bei
Austausch, Updates etc. flir das Gesamtsystem zu verringern.

Ausgehend von einem modularen Aufbau werden die unterschiedlichen Méglichkeiten, die
Infrastruktur und Dienstleistungen bereitzustellen, ergebnisoffen nach finanziellen und fachlichen
Aspekten gepruft.

Im Hinblick auf die bauliche Situation der zentralen Technikraume fir Server, Netzwerk und
Telefonanlage im Rathaus existieren Restrisiken, es besteht Handlungsbedarf: Der Zweitstandort
der Server im Rathaus-Zusatzbau ist in Bezug auf die Gefahrdung durch Feuer zu nah am
Hauptstandort am Rathaus-Altbau. Die redundanten Instanzen der Kernkomponenten von
Netzwerk und Telefonanlage sind jeweils in einem einzigen Raum. Es existiert keine
Ersatzstromanlage. Es wird daher angestrebt, mittelfristig einen weiteren Standort an einer
anderen Liegenschaft im Stadtgebiet als Server-, Netzwerk- und Telefonie-Knoten einzurichten.
Der Standort sollte Synergien im Konzernverbund nutzen, beispielsweise im neu zu errichtenden
Rechenzentrum des Stadtischen Klinikums Braunschweig untergebracht werden. Alle Systeme
von zentraler Funktion sind als Gruppe von zwei Instanzen mit gegenseitiger Ausfallsicherung
(failover-cluster) hochverfligbar auszulegen.

Der mit der IT-Strategie 2007 begonnene Ausbau der padagogischen Netze wird fortgeftihrt und
um die Anforderungen erganzt, die sich aus dem stadteigenen Medienentwicklungsplan ergeben.

Die Anforderungen an die Auswahl von Verfahren und Dienstleistungen werden standardisiert.
Dazu werden gesamtstadtische Mindest-Standards vom Fachbereich Zentrale Dienste gepflegt
und in den Beschaffungsprozess eingebracht.

Bei der Auswahl von Softwareanbietern wird die Strategie der Standardisierung fortgesetzt und
Standardsoftware grundsatzlich bevorzugt. Standardsoftware sollte zum gréBtmaoglichen Teil auch
im Standard eingesetzt und ohne individuelle Anpassungen genutzt werden. Dies bedingt ggf. die
Anpassung der aktuell vorhandenen Prozesse an die von der Software unterstlitzten Ablaufe.
Durch diese Ausrichtung werden die Betriebssicherheit, eine unkomplizierte Wartbarkeit und auf
Dauer geringere Betriebskosten gewahrleistet.
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Im Bereich der Birokommunikation sind Produkte der Firma Microsoft flachendeckend im Einsatz.
Dadurch wird die Kompatibilitét intern und nach extern sichergestellt. Im Bereich des
Finanzwesens hat die Stadt seit Giber 10 Jahren SAP im Einsatz. SAP und Microsoft-Produkte sollen
auch zukinftig als strategische Produkte eingesetzt werden.

Open Source wird weiter beobachtet und berlicksichtigt. Bislang kommt Open Source bei der Stadt
im Bereich der Server und Datenbanken bei mehreren Systemkomponenten zum Einsatz. Bei den
Anwendungen konnte sich Open Source bislang nicht durchsetzen. So hatte zum Beispiel die Stadt
Mlnchen seit 2003 versucht, grundsatzlich ohne kommerzielle Betriebssysteme und Biiro-
Software auszukommen. Im Jahr 2017 wurde diese Strategie jedoch wieder aufgegeben.

In Fortfihrung der bisherigen Strategie soll Eigenprogrammierung weiterhin nicht stattfinden. Die
mit Software zu unterstiitzenden Aufgaben der Kommunen gleichen sich. Im Rahmen von
Beschaffungen werden daher leistungsfahige, zukunftsfahige und etablierte Softwareprodukte
zwecks Integration in die stadtischen Systeme ausgewahlt.
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5 Uberpriifung, Fortschreibung und Ausblick

Die IT-Strategie sollte gesamthaft regelmaBig alle drei Jahre Uberprift werden. Denn zum einen
ist die Digitalisierung der Stadtverwaltung Braunschweig, die die IT-Strategie unterstiitzen soll,
ein kontinuierlicher Prozess mit sich stetig entwickelnden Schwerpunkten. Zum anderen kénnen
neue regulatorische Anforderungen, technologische Entwicklungen oder wirtschaftliche
Rahmenbedingungen eine Anpassung dieser IT-Strategie notwendig machen.

Eine regelmaBige Uberpriifung der abgeleiteten MaBnahmen und ihrer Gewichtung erfolgt im
Rahmen des jahrlichen Planungsprozesses in der IT. Alle Fachbereiche sollten zum
Uberpriifungsprozess ihre Einschitzung beisteuern. Sofern Anpassungsbedarfe festgestellt
werden, werden diese in die MaBnahmenlbersicht eingearbeitet. Verantwortlich hierfiir ist der
Fachbereichsleiter Zentrale Dienste gemeinsam mit dem zustandigen Dezernenten.
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Anhang

Referenzierte Dokumente

MaBnahmen zur Unterlegung der IT-Strategie — 2018 vom 19.11.2018
IT Strategie 2007 der Stadtverwaltung Braunschweig

Die Strategie Niedersachsens zur digitalen Transformation -
https://www.mw.niedersachsen.de/download/135324/Masterplan Digitalisierung Nieder

sachsen.pdf

Handlungsplan Digitale Verwaltung und Justiz
https://www.mi.niedersachsen.de/download/136894/Handlungsplan Digitale Verwaltun
g _und Justiz.pdf

Programm Digitale Verwaltung in Niedersachsen
https://www.mi.niedersachsen.de/download/136895/Programm Digitale Verwaltung in Nie
dersachsen .pdf
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IT  Abkurzungsverzeichnis

BSI Bundesamt flr Sicherheit in der Informationstechnik
DMS Dokumentenmanagementsystem

EGovG Bund Gesetz zur Forderung der elektronischen Verwaltung

EU-DSGVO EU Datenschutzgrundverordnung
ISMS Informationssicherheitsmanagementsystem
ITEBO ITEBO Unternehmensgruppe bestehend aus der ITEBO Informationstechnologie

Emsland Bentheim Oshabriick GmbH mit Sitz in Osnabriick und deren 100%
Tochtergesellschaft ITEBS GmbH mit Sitz in Braunschweig. Die Stadt
Braunschweig ist seit April 2016 zu 25,83% an der ITEBO beteiligt.

ITIL Information Technology Infrastructure Library

KOSYNUS Die KOSYNUS GmbH (vormals KDSON) war die kommunale Datenzentrale im
Raum Sidostniedersachsen und wurde nach Ubernahme von der ITEBO in
ITEBS umbenannt.

NDIG Niedersachsisches Gesetz Uber digitale Verwaltung und Informationssicherheit

0zG Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen
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ITI

und gewichtet bewertet.

Bewertung

20.11.2018 | v1.4

MafRnahme ohne
strategische
Relevanz

Malnahme mit
geringer
strategischer
Relevanz

MaRnahme mit
strategischer
Relevanz fir
einzelne Dezernate

Malnhahme mit
strategischer
Relevanz fir
mehrere Dezernate

MalRnahme tragt
fundamental zur
Erreichung der
strategischen Ziele
bei - ohne
Umsetzung der
Mafnahme ist die
Strategie nicht zu
verwirklichen

Verwendete Methodik

Alle betrachteten MaBnahmen wurden nach dem in Abbildung 2 gezeigten Schema klassifiziert

Keine Veranderung
in der Qualitat der

Daten und Prozesse.

Marginale
Veranderung in der
Qualitat der Daten
und Prozesse.

Mittleres Mal3 an
Veranderung in der
Qualitat der Daten
und Prozesse.

Erhebliche
Veranderung in der
Qualitat der Daten
und Prozesse.

GroRtmoglich
optimierte
Veranderung in der
Qualitat der Daten
und Prozesse.

Keine Verénderung
in Verfugbarkeit,
Vertraulichkeit und
Integritét der Daten
Marginale
Veranderung in
Verfligbarkeit,
Vertraulichkeit und
Integritat der Daten
Mittleres MaRR an
Veranderung in
Verfligbarkeit,
Vertraulichkeit und
Integritat der Daten
Erhebliche
Veranderung in
Verfligbarkeit,
Vertraulichkeit und
Integritét der Daten
GroRtmaoglich
optimierte
Veranderung in
Verfligbarkeit,
Vertraulichkeit und
Integritéat der Daten

Strategische IT-Sicherheits-
Wirkung Qualitative Wirkung Wirkung AulRenwirkung

MalRRnahme ohne
jegliche Wirkung in
der Offentlichkeit

Maflnahme mit
kurzfristiger,
regionaler Wirkung
in der Offentlichkeit

MaRnahme mit
dauerhafter,
regionaler Wirkung
in der Offentlichkeit

MaRnahme mit
Uberregionaler
Wirkung in der
Offentlichkeit

MalRnahme mit
deutschlandweiter
Wirkung in der
Offentlichkeit

Abbildung 2: Kriterien und Gewichtung zur MaBnahmenpriorisierung
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IV MessgroBen

=  Strategische Weiterentwicklung der IT-Fahigkeiten
— Anzahl der nicht gemaB Branchenstandards etablierten Verfahren und
Schnittstellen
= Verbesserung der Daten- und Servicequalitat
— Anzahl der medienbruchfreien Prozesse
= Gewadhrleistung der IT-Sicherheit
— Status des Aufbaus eines Informationssicherheitsmanagementsystems (ISMS)
— Status des Aufbaus eines Notfallmanagements
— Status des Aufbaus von regelmaBigen Schulungen zu Informationssicherheit
= Beachtung eines angemessenen Kosten-Nutzen-Verhaltnisses
— Entwicklung IT-Kosten
— Verhaltnis Total Cost of Ownership zu erstmaligen Anschaffungskosten flir neu
eingesetzte Hardware / Software
= Berlicksichtigung der Anforderungen von und Wirkung nach auBBen
— Liste der noch nicht vollsténdig umgesetzten, regulatorischen Anforderungen, die
entweder schon in Kraft sind oder in den nachsten zwei Jahren in Kraft treten
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Ubersicht MaBnahmen

4.2 Kunden-
schnitt-

stelle

4.1
eAdmini-
stration

4.4 Technik
und Infra-
struktur

4.3 IT-
Organi-
sation
und -
Prozess

_n_#

bd-.

BUNDESDRUCKEREI

Kienbaum

20.11.2018

Q



eAdministration bd-.

BUNDESDRUCKEREI

' (K
AuBenwirkung Kienbaum

priorisierte MaBnahmen MalRhahmen

1.1 Konsolidierung der vorhandenen zwei
SAP Systeme

1.2 Einfihrung E-Akte /
Dokumentenmanagement System

1.3 Standardisierung der Datenformate /
elektronischer Datenaustausch

1.4 Konsequente Digitalisierung der
internen Prozesse (Digitale Workflows)

1.5 Einfihrung eRechnung
1.11 1.6 Einfihrung eVergabe

1.10

o | ~ ] ~ ] o ] »

1.10 Einfuhrung Personalwirtschaft
-quantitat und IT-Sicherheit:

1.7 Einfihrung elD/eSignatur
@ @ 1.11 Services flir mobile Endgerate
0O 1 2 3 4
0 o

1.8 Einfiuhrung eArchiv
1.6 1.9 Einfihrung Master Data Management
Bewertung Datenqualitat,
Strategische Wirkung ‘

20.11.2018 2



Kundenschnittstelle bd-.

BUNDESDRUCKEREI

' (K
AuBenwirkung Kienbaum

priorisierte MaBnahmen MalRhahmen

2.1 Portal Strategie entwickeln und
umsetzen / Einfihrung Service- und
Blrgerkonto

2.2 Elektronische Bezahlmdglichkeiten

2.3 Informationen Uber
Dienstleistungsangebot

2.4 Auskunftssystem zum
Bearbeitungsstatus

2.5 Birgerbeteiligung

2.5 2.4 PY
2.6 Einfiihrung eFormulare tber
2.3 Portalzugédnge

2.7 Elektronischer Versand von Steuer- &
Gebihrenbescheiden

Bewertung Datenqualitat,
-quantitat und IT-Sicherheit:

‘_91264

Strategische Wirkung

o | ~ ] ~ ] o ] »
o
o

20.11.2018 3



Technik und Infrastruktur bd-.

BUNDESDRUCKEREI

' (K
AuBenwirkung Kienbaum

priorisierte MaBnahmen Malnahmen
3.1 Uberarbeitung der IT-Netzinfrastruktur

3.2 Kontinuierliche Verbesserung der
stadtischen Datennetz-Infrastrukur

3.3 Modularer Aufbau der IT Infrastruktur

3.2 3.4 Ausbau des Monitorings zu einem
o vollumfanglichen Leitstand

3.5 Gemeinsame Nutzung von Ressourcen
& Infrastrukturen im "Konzern"

3.8 3.5 3.6 Mobile Gerate / BYOD

3.7 Standard Arbeitsplatz Hard- und
Software

3.8 Auswahl von Clouddiensten

° 3.9 Einfiihrung Content Management
System (CMS)

3.6 3.10 EinfUhrung Configuration Management
Database (CMDB)

3.11 Erneuerung IT-Servicemanagement

(ITSM) Tool
3.9 3.73.12 3.11 g @ @ 3.12 Aufbau von Redundanzen
5.10

Bewertung Datenqualitat,
-quantitat und IT-Sicherheit:

o J 1 | 2 ] 3 | 4 [

Strategische Wirkung .

o | ~ ] ~ ] o ] »

20.11.2018 4



IT-Prozesse und Organisation

bd-.

BUNDESDRUCKEREI

AuBenwirkung

4.21
3
4.18
4.14

Strategische Wirkung

L L
4.24.34.44.
e @ K

priorisierte MaBnahmen

Kienbaum®

MalRnahmen

siehe Folgeseite

Bewertung Datenqualitat,
-quantitat und IT-Sicherheit:
0o 1 2 3 4

20.11.2018



IT-Prozesse und Organisation

bd-.

BUNDESDRUCKEREI

MalRnahmen

4.1 Zentralisierung von Standard IT
Aufgaben im Fachbereich 10

4.2 Etablierung eines Business Relationship
Management Prozesses zwischen den
Fachbereichen und der zentralen IT

4.3 Etablierung eines Service Katalogs
(Service Catalogue Management)

4.4 Etablierung eines IT-
Servicemanagements

4.5 Synchronisation der IT Strategie mit
anderen Strategien

4.6 EinfUhrung eines regulatorischen
Monitoring, Benchmarking &
Trendscouting Prozesses

4.7 Einfihrung kontinuierlicher
Verbesserungsprozess

4.8 Durchfihrung aller IT MaBnahmen als

Projekt

4.9

4.10

4.11
4.12

4.13
4.14
4.15

4.16

4.17

4.18

Informations Sicherheits Management
System (ISMS) etablieren

Auswahlverfahren fir IT-Anwendungen
standardisieren

EinfiUhrung Knowledge Management

Einfihrung einer IT und
Digitalisierungs Governance

Etablierung Partnerstrategie
Cultural Change

Nutzung von Bundes-/Landes- oder
kommunalen Standards

Blndelung und strategische Steuerung
von Digitalisierungsprojekten

Zentralisierung Ubergreifender Dienste:

IT Sicherheit, Datenschutz, IT
Governance

Weiterbildung, Ausbildung der
Mitarbeiter

4.19 Projektmanagement Kompetenz
etablieren
(PMO/Programmmanagement)

4.20 Notfall- und Krisenmanagement
4.21 24/7 Fahigkeit




Ubersicht MaRnahmen

-

tal

Kienbaum

1.1 eAdministration  Konsolidierung der
vorhandenen zwei SAP
Systeme

1.2 eAdministration  Einfiihrung E-Akte /
Dokumentenmanagement
System

1.3  eAdministration  Standardisierung der
Datenformate / elektonischer
Datenaustausch

1.4 eAdministration  Konsequente Digitalisierung
der internen Prozesse
(Digitale Workflows)

1.5 eAdministration  Einfiihrung eRechnung

1.6 eAdministration  Einfiihrung eVergabe

1.7 eAdministration  Einfiihrung elD/eSignatur

1.8 eAdministration  Einfiihrung eArchiv

1.9 eAdministration  Einfiihrung Master Data
Management

1.10 eAdministration Einfihrung Personalwirtschaft

1.11 eAdministration  Services fiir mobile Endgerate

Die belden, in der Verwaltung im Einsatz befindlichen, SAP

basierten Finanzverfahren werden in einem System konsolidiert,

welches kommunale Verbreitung hat.

Ein System zur digitalen Dokumentenlenkung und -ablage als
Basis zur Prozessdigitalisierung (eAkte) wird eingefihrt.

Mit Hilfe der Standardisierung von Datenformaten wird die
Interoperabilitat zwischen einzelnen Systemen geschaffen.

Dadurch entsteht die Grundlage fur medienbruchfreie End-to-End

Prozesse. Weiterhin wird ein elektonischer Datenaustausch

zwischen Organisationen (z. B. anderen Behérden) ermdglicht.

Durchfiihrung einer Fallzahlen basierten Analyse der internen

Prozesse hinsichtlich Moglichkeiten und finanzielle Auswirkungen

der konsequenten Prozessdigitalisierung - als Ergebnis ergibt
sich eine Priorisierungsliste zur Umsetzung.

Rechnungs- und Belegverfahren im Eingang und Ausgang
werden digitalisiert. Interimsweise ist ein Scannen der
Papierrechnung und Digitalisierung mittels OCR méglich, ggf.

Umsetzung der Standards XRechnung und ZUGFerD fir das E-

Invoicina

Das elektronische Vergabeverfahren wird konsequent eingefiihrt

und genutzt.

Authentifizierungs- und Unterschriftsprozesse werden unter
Beriicksichtigung der elDAS Verordnung digitalisiert.

Das papierbasierte Archiv wird in ein digitales Archiv tiberfuihrt.

Ein System zur zentralen Bearbeitung von Stammdaten wird
eingefihrt. In der Ausgestaltung sind zwei Optionen denkbar:
1. Zentrale Datenbank mit Schnittstellen zu den Verfahren.

2. Einfuhrung eines Tools zur Synchronisierung aller Daten, die

dezentral gehalten werden.

Die Themen Personalakte, Gehaltszettel, Abwesenheit und
Mitarbeiter-Information werden konsequent digitalisiert.

Die Nutzung von Verfahren wird auch tiber mobile Endgerate fiir
Mitarbeiter auBerhalb erméglicht. Priifung von Fachanwendungen
und Verfahren auf Verfiigbarkeit von Schnittstellen zur Nutzung
mobiler Endgerate, Kosten-Nutzenbetrachtung und Priorisierung.

Interview

Interview /
Leipzig /
Benchmark
Interview /
Leipzig /
Benchmark

Interview /
Leipzig /
Benchmark

Interview /
Benchmark

Interview

Leipzig /
Benchmark

Interview /
Benchmark

Leipzig /
Benchmark

Benchmark

Interview /
Leipzig /
Benchmark

Aktuell zwei verschiedene SAP-basierte Versionen im
Einsatz. Insbesondere durch die nur bei der Stadt
Braunschweig eingesetzte SAP-L&sung im Fachbereich 20
gibt es einen Zusatzaufwand gegentiber dem weit
verbreiteten dzbw Kommunalmaster Doppik. Des Weiteren
konnte das Personalwesen auch in SAP mit abgebildet
werden.

Es gibt kein einheitliches Dokumentenmanagement. Aktuell
werden Uberlegungen zum Einsatz von ENAIO getétigt.

Aktuell existieren noch keine medienbruchfreien End-to-End
Prozesse, z. T. noch viele manuelle Vorgange und z.T.
fehlen notwendige Basistechnologien.

Projektgruppe eingerichtet unter Federfiihrung der FB 20.

eVergabeTool ist etabliert und wird von der zentralen
Vergabestelle seit 2-3 Jahren genutzt. Nicht konsequent
umgesetzt ist ein digitalisierter interner Workflow. So kommt
es zu mehreren Medienbriichen.

Interne "Vergabe" / Shopsystem existiert nicht - sondern ein
PDF. aus dem man die benétiaten Artikel aussucht.

Bislang nicht stadtweit etabliert.Arbeitsplatze sind mit
Signaturkarten und Lesegeraten ausgestattet, soweit fir die
Aufaabenerlediqung erforderlich.

Bislang werden papierbasierte Archive vorgehalten.

Im Fachverfahren (OWI) wird elektronisches Archiv genutzt
(ENAIO).

Bislang erfolgt eine dezentrale, zum Teil redundante
Datenhaltung.

Fur die Nutzerverwaltung und den Betrieb der IT-Infrastruktur

ist eine zentrale Datenhaltung zu 90% realisiert:
Raumdatenbank, CMDB werden ausgelesen und verteilt
(z.B. an Telefonverzeichnis, GIS).

Fur die fachlichen Daten ist dies nicht der Fall, diese sind in
den jeweiligen Fachverfahren abgelegt.

Teile der Anforderungen werden in dem Projekt zur
Umsetzung der EU-DSGVO aktuell angegangen.

Einige Prozesse kdnnen digital genutzt werden, sind aber
nicht stadtweit im Einsatz.

Bislang war der Einsatz von mobilen Endgeréten nur
ansatzweise moglich. Die Anzahl der Endgerate ist aktuell
stark ansteigend.

- Klarung der
Entscheidungskompetenz
- Business Case im Detail
abschatzen

Business Case fir
angestoBenes Projekt
abschatzen

- Den Punkt auRerhalb der
IT Strategie verankern und
darauf referenzieren

- Mengengeruste fur die
fiinf relevantesten
Prozesse erheben

Evaluation, ob das Thema
Bestandteil der SAP-
Konsolidierung werden
kann

Business Case abschatzen
- dazu Ubersicht der
Verfahren, die am meisten
von mobilen Endgeraten
profitieren wiirden

(4




2.6

27

Kundenschnittstell
e

Kundenschnittstell
e

Kundenschnittstell
e

Kundenschnittstell
e

Kundenschnittstell
e

Kundenschnittstell

e

Kundenschnittstell
e

Portal Strategie entwickeln
und umsetzen / Einfiihrung
Service- und Biirgerkonto

Elektronische
Bezahlméglichkeiten

Informationen tiber
Dienstleistungsangebot

Auskunftssystem zum
Bearbeitungsstatus

Birgerbeteiligung

Einflihrung eFormulare tiber
Portalzugange

Elektronischer Versand von
Steuer- &
Gebliihrenbescheiden

Eine tibergreifende Portalstrategie, die die Anforderungen aus
dem Online Zugangsgesetz beriicksichtigt, wird entwickelt und
umgesetzt. Das Service- und Biirgerkonto zum elektronischen
Austausch mit Birgern und Unternehmen wird einaefiihrt.
Einfuihrung einer Kunden freundlichen ePayment Losung, z. B.
ePayBL

Stadtische Dienstleistungen werden kundenfreundlich aufbereitet
und mit dem Birgerkonto zur Konfiguration von individuellen
Favoriten, bzw, den relevanten Zugangen zu Diensten
verkoppelt. Eine Verkniipfung zu Angeboten auf Landesebene, z.
B. Gewerbeanmeldung, wird erstellt. Integration von
standardisierten Leistungsbeschreibungen des FIM-Katalogs
(foderales Informationsmanagement des IT-Planungsrats).

Ein Auskunftssystem zum Bearbeitungsstatus einer Anfrage wird
eingefihrt.

Im Sinne des Open Government werden Méglichkeiten zur
Biirgerbeteiligung, Biirgerforum und Beteiligungsverfahren tiber
die bestehenden Moglichkeiten hinaus kontinuierlich geprift und
qaf. implementiert.

Die bestehenden Internet-Portale mit Formularen, die online
bearbeitet werden kénnen, werden komplettiert und die
elektronische Schnittstelle in die Fachverfahren ausaebaut.
Bescheide werden konsequent auf elekronischem Weg versand
zur Reduzierung von Druck- und Kuvertierungskosten. Integration
einer Ablage fiir Bescheide und Nachweise in Biirger- und
Unternehmenskonto.

Interview /
Leipzig /
Benchmark

Interview /
Leipzig /
Benchmark
Interview /
Benchmark

Interview /
Benchmark

Benchmark

Leipzig /
Benchmark

Benchmark

Bislang nicht umgesetzt. Das Land Niedersachsen wird
gesetzlich regeln, dass die Kommunen die im Aufbau
befindlichen Basiskomponenten des Landes nutzen muss.

Verfahren vorhanden im Bereich iKFZ; Ausweitung auf
andere Bereich notwendig und bereits teilweise in der

Umsetzuna.

Proprietare Losung zur Birgerinformation mit Beschreibung
der Dienstleistungen, Formularen, Beschreibungen, Entgelte
mit der Moglichkeit Daten aus dem BUS Niedersachsen zu
importieren und zu verwenden und einer Verknipfung zur

D115.

Das ist noch nicht durchgéngig umgesetzt.

Da, wo die Fachverfahren die Funktionalitat bereitstellen,
sind sie eingebunden. Dariiber hinaus sind keine eigenen
Anwendungen vorhanden / wurden keine eigenen
Anwendungen entwickelt. Es besteht die Hoffnung, dass im
Rahmen des Open Rathaus entsprechende Funktionalitat

zentral bereitaestellt werden.

Es sind bereits Méglichkeiten zur Biirgerbeteiligung
umgesetzt. Dazu zéhlen u.a. Mangelmelder, Ubertragung der
Ratssitzungen im Internet, Ratsinformationssystem, u.a.

Teilweise gibt es Formulare, die zum Download bereit

stehen.

Gesprache wurden bereits mit Dienstleistern gefiihrt. Bisher,
insbesondere aufgrund der geringen Akzeptanz von
elektronischen Postfachern, nicht bis zum Ende verfolgt.

8 1 1

Beobachtung des Markts 3 0 0

und der einsetzenden

Standardisierung mit ggf.

Umstieg auf

Branchenlésung (analog

Open Rathaus) vor dem

Hintergrund, was sich

zentral qualitativ besser

abbilden laBt.
2 0 0
1 0 0
3 2 2
2 2 2



3.9

3.10

3.11

3.12

Technik &
Infrastruktur

Technik &
Infrastruktur

Technik &
Infrastruktur

Technik &
Infrastruktur

Technik &
Infrastruktur

Technik &
Infrastruktur
Technik &
Infrastruktur
Technik &
Infrastruktur

Technik &
Infrastruktur

Technik &
Infrastruktur

Technik &
Infrastruktur

Technik &
Infrastruktur

Uberarbeitung der IT-
Netzinfrastruktur

Kontinuierliche Verbesserung
der stadtischen Datennetz-
Infrastrukur

Modularer Aufbau der IT
Infrastruktur

Ausbau des Monitorings zu
einem vollumfénglichen
Leitstand

Gemeinsame Nutzung von
Ressourcen & Infrastrukturen
im "Konzern"

Mobile Geréte / BYOD

Standard Arbeitsplatz Hard-
und Software
Auswabhl von Clouddiensten

Einfiihrung Content
Management System (CMS)

Einfuhrung Configuration
Management Database
(CMDB)

Erneuerung IT-
Servicemanagement (ITSM)
Tool

Aufbau von Redundanzen

Der Aufbau der IT-Netze wird Uberarbeitet im Hinblick auf
zukunftige Herausforderungen und Anforderungen,
inshesondere:

- IT-Sicherheitsanforderungen (Ausfallschutz/Verfuigbarkeiten)

- redundantes Rechenzentrum

- Cloudanwendunaen

Die stédtische Datennetz-Infrastruktur wird kontinuierlich
ausgebaut und verbessert, so dass alle Standorte mit der jeweils
notwendigen Kapazitat Zugang zum Netz haben.

Zur Sicherstellung der Zukunftsfahigkeit der Systeme wird ein
modularer Aufbau umgesetzt. Damit werden die Risiken beim
Austauschen, Updaten etc. fir das Gesamtsystem verringert.
Alle IT-Systeme und End-to-End Prozesse werden iberwacht, um
préventiv und reaktiv Stérungen zu verhindern bzw. schnell zu
beseitigen und die Funktionsttichtigkeit der geschéftskritischen
Prozesse sicherzustellen.

Alle IT-InfrastrukturmaRnahmen werden im Rahmen eines
Programmmanagements in Hinblick auf eine synergetische
Nutzung im Konzernverbund tberpriift.

Mobile Geréte fiir den AuBeneinsatz werden angeschafft. Die
erganzende Einbinduna mobiler Individualaerate wird aepruift.
Einheitliche Standards in der Hard- und Software Ausstattung
werden genutzt.

Cloudbasierte Anwendungen werden betrachtet und im
mdglichen, finanziell und fachlich sinnvollen Rahmen
einbezogen.

Es wird ein CMS eingefiihrt, mit dem die Portale im Internet
gemanagt werden.

Eine Configuration Management Data Base (CMDB) wird zur
Erfassung und Zuordnung von Verkniipfungen von Hard und
Software Assets als Unterstiitzung des Configuration und Asset
Managements eingefiihrt.

Es wird das bestehende ITSM Tool modernisiert.

Analyse des Status quo und Ausbau von redundanten
Netzwerkkomponenten

Interview

Interview /
Leipzig

Interview /
Benchmark

Interview

Interview /
Benchmark

Interview
Benchmark

Interview /
Benchmark

Benchmark

Benchmark

Interview

Interview

Aktuell werden im “"Konzern" Strukturen nicht
gemeinschaftlich genutzt. Es gibt bekannte Risiken, die
mittelfristig mit einer Verortung stadtischer Hardware im
zukiinftigen Rechenzentrum des Stadtischen Klinikums am
Standort Salzdahlumer StraRe ausgeraumt werden kénnen.

MEP - Nutzung von WLAN in Schulen etc.
88 Grundstiicke, davon alle bis auf 6 Grundschulen mit
Glasfaserverbindung.

Bislang Einsatz monolithischer Fachverfahren - fehlende
Schnittstellen zu anderen Verfahren, so dass Medienbriiche
auftreten.

Monitoring fuir Hardware komplett vorhanden allerdings fir
Fachverfahren nicht vollumfanglich.

Ebenso keine End-to-End Prozessbetrachtung im Monitoring.

Wird nur punktuell angewendet.

Teilweise vorhanden
Noch nicht durchgéangig umgesetzt.

Bereits heute vereinzelte Falle von Cloudnutzung (z.B.
Feuerwehr - OneDrive).

Im IT-Betrieb spielt Cloud zunehmend eine Rolle - z.B.
Antivirenproaramme., MDM. Multifaktorauthentifizieruna.
Aktuell im Einsatz CitySite - bisher keine Klagen aus den
Bereichen, dass es keine Funktionalitaten gibt, die gebraucht
wiirden. Flaschenhals auf der Seite der Dienstleister, die das
Layout machen koénnen.

CMDB (Aixpert Soft) im Einsatz - mit Ticketsystem und IAM
verbunden. Infrastruktur und Lizenzmanagement weitgehend
darin abgebildet.

Abbildung der Anwendungen der Fachbereiche/dezentralen
Bereiche aktuell nur teilweise erreicht - weitergehende
Nutzuna méalich.

In Planung

Zentrale Element (Switches, etc.) liegen aktuell nicht
redundant vor oder so redundant vor (z.B. in gleichem
Raum), dass sie im Fall der Falle nicht den gewiinschten
Schutz liefern.

Ein Assesment der
Anforderungen und Risiken
durchfahren.

Definition des Umfangs der
Infrastruktur im Rahmen
der Strategie durchfiihren

Markt weiter beobachten -
Umstieg bei
entsprechender
Marktentwicklung
Ausrollen auf dezentrale
Bereiche



4.7

4.8

4.9

4.10

4.11

IT Prozesse &
Organisation

IT Prozesse &
Organisation

IT Prozesse &
Organisation

IT Prozesse &
Organisation

IT Prozesse &
Organisation

IT Prozesse &
Organisation

IT Prozesse &
Organisation

IT Prozesse &
Organisation
IT Prozesse &
Organisation

IT Prozesse &
Organisation

IT Prozesse &
Organisation

Zentralisierung von Standard
IT Aufgaben im Fachbereich
10

Etablierung eines Business
Relationship Management
Prozesses zwischen den
Fachbereichen und der
zentralen IT

Etablierung eines Service
Katalogs (Service Catalogue
Management)

Etablierung eines IT-
Servicemanagements

Synchronisation der IT
Strategie mit anderen
Strategien

Einfuihrung eines
regulatorischen Monitoring,
Benchmarking &
Trendscouting Prozesses

Einfuihrung kontinuierlicher
Verbesserungsprozess

Durchfiihrung aller IT
MaRnahmen als Projekt
Informations Sicherheits
Management System (ISMS)
etablieren

Auswabhlverfahren fur IT-
Anwendungen standardisieren

Einfiihrung Knowledge
Management

Unter Verwendung eines Kriterienkatalogs werden die aktuellen
Aufgaben des IT-Personals in den Fachbereichen bewertet und
kategorisiert.

Teile von IT-Aufgaben, die standardméaRig zentralisiert werden
kénnen, werden anschlieRend in den FB 10 verlagert.

Die Fachbereiche und die zentrale IT werden klare

Ansprechpartner und Kommunikationskanale zur Konsolidierung

aller Anfragen definieren.

Ein einheitliches Standard Service Angebot der zentralen IT wird

entwickelt und transparent gemacht.

Es wird ein IT Service Management mit SLAs und Underpinning
Contracts eingefihrt. Durch diese MaRnahme wird eine
transparente Verbindlichkeit fur alle Fachbereiche in der
Leistungserbringung geschaffen (evtl. Bestandteil Service
Kataloa).

Die IT Strategie wird laufend mit Themen wie Smart City oder
ISEK synchronisiert. AuBerdem wird ein Abgleich mit den

"Konzern-IT-MaBnahmen" stattfinden. Dariiber hinaus werden die
Auswirkungen in Richtung eGovernment und Organisations- und

Personalentwicklunaskonzenpt beriicksichtiat.
Technologietrends, gesetzliche Anforderungen, Analyse der
Auswirkungen, Nutzung von Synergien im Konzern oder tiber
interkommunale Zusammenarbeit werden beobachtet und Best
Practises im kommunalen Umfeld identifiziert. Organisatorische
Verankerung eines Monitoring-Prozesses fiir neue/veranderte
gesetzliche Anforderungen mit IT-Bezug (DSGVO, IT-

Sicherheitsgesetz, elDAs-Verordnung, Vertrauensdienstegesetz,

E-Governmentgesetz Niedersachsen, Fachgesetze wie
Bundesmeldeaesetz etc.)

Ein Prozess wird tiber alle Fachbereiche zur Identifizierung von
Verbesserungen implementiert. Dies kann optional mehrstufig
aufgesetzt werden und betrifft sowohl technische als auch
organisatorische Aspekte.

Alle IT Manahmen werden konsequent mit Hilfe einer
Projektorganisation und -methotik durchgefiihrt.

Ein ganzheitliches ISMS Uber alle Bereiche an zentraler Stelle
wird etabliert.

Anforderungen, mittels derer die Auswahl von Verfahren und
Dienstleistungen standardisiert wird, werden definiert. Hierunter
fallt auch die Entscheiduna hinsichtlich Make or Buy.

Durch ein systemgestiitztes Knowledge Management wird
sichergestellt, dass das Wissen standardisiert und transparent
bereit gestellt wird. Durch den demografischen Wandel in der
Mitarbeiterschaft kann so sichergestellt werden, das kein Know-
how Abfluss stattfindet.

Interview /
Benchmark

Interview /
Benchmark

Interview /
Benchmark

Interview /
Benchmark

Interview /
Benchmark

Benchmark

Benchmark

Benchmark

Benchmark

Interview /
Benchmark

Benchmark

Z.B. Access-Management wird aktuell noch in den
Fachbereichen erledigt.

Es gibt keinen etablierten Prozess. Die Zusammenarbeit
zwischen den Bereichen ist von Art und Umfang sehr
unterschiedlich ausgepragt.

Es gibt bereits Services durch den Fachbereich 10. Diese
sind bislang nicht standardisiert und den anderen
Fachbereichen bekannt.

Vereinbarungen mit externen Partnern existieren. Intern
bislang nicht etabliert.

Die IT Strategie wird bislang separat/isoliert betrachtet.

Marktbeobachtungen, Erfahrungsaustausche mit anderen
Behorden und Teilnahmen an einschlagige Konferenzen
werden durchgefiihrt. Prozess kann starker formalisiert und
ausgeweitet werden.

Auf verschiedenen Ebenen regelmaRige Treffen zwischen IT
und Fachbereichen. Als Bestandteil wird unstrukturiert auch
Uiber Verbesserungspotentiale gesprochen. AuRerdem gibt
es Treffen mit den dezentral Verantwortlichen fur IT.

In der IT ist ein Change Advisory Board etabliert, dass
unterschiedlich intensiv genutzt wird.
Kommunikationsprozess steht jedoch nicht klar unter dem
Stichwort "Verbesserung".

Wird z. T. Teil angewendet.

Wird z. T. Teil angewendet.

Gute Vernetzung mit Land und Bund (insb. CERT), auch
innerhalb der Kommunen in Niedersachsen (KITSIN)
vernetzt.

Prozess Informationssicherheit ist im Aufbau befindlich.
Kontakt zu den FBen bislang nur in Einzelprojekten. Auch bei
Beschaffungen nicht durchgehend eingebunden.
Sensibilisierung der Mitarbeiter etabliert (z.B. tber
Mitarbeiterzeitung), noch keine verpflichtende Schulung zum
Thema Informationssicherheit. Berichtswesen noch nicht
reaelmagia etabliert.

Wird z. T. Teil angewendet.

Wird z. T. Teil angewendet.

Klarung und Analyse der IT-
nahen Tatigkeiten in den
Fachbereichen. Erstellung
eines Kriterien Katalogs




Nr. |Cluster MafR3nahme Beschreibung Handlungsempfehlu Strat_eglsche . uBenwirkung Pr
Wirkung erkung risierung
und -guantité
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4.12 IT Prozesse & Einfiihrung einer IT und Es werden klare Verantwortlichkeiten und ein einheitliches Interview /  Bislang exisitieren hierzu keine allgemeinen Regelwerke. Den Punkt auBerhalb der 4 2 2 0 X
Organisation Digitalisierungs Governance  verbindliches Regelwerk fiir die gesamte Verwaltung zur Benchmark Projekte und Massnahmen werden als Einzelfélle betrachtet  IT Strategie verankern und
Durchfiihrung von IT- und DigitalisierungsmaBnahmen und gemaf Dezernats-/Geschaftsverteilungsplan bearbeitet. darauf refenzieren.

geschaffen. Die Hoheit tiber die IT-Governance wird im
Fachbereich 10 liegen, die Hoheit Uber die
Digitalisierungsgovernance dort, wo die Verantwortung fir das
Diaitalisierungsprogramm lieat.

4.13 IT Prozesse & Etablierung Partnerstrategie  Die bestehende Partnerstrategie mit Microsoft / SAP / ITEBO / Interview Es bestehen erfolgreiche Partnerschaften mit Microsoft und 4 0 0 1 X
Organisation weitere (inhousefahige) Lieferanten wird weiterentwickelt. ITEBO.
Insbesondere werden Angebote auf Landesebene verstarkt
berticksichtiat.
4.14 IT Prozesse & Cultural Change Mitarbeiter werden aktiv bei der Digitalisierung eingebunden und  Interview /  Bislang nicht etabliert. 3 0 0 0
Organisation auf technische, organisatorische Veranderungen vorbereitet. Benchmark
4.15 IT Prozesse & Nutzung von Bundes-/Landes- Bundes-/Landes- und kommunale Standards werden auf Leipzig / Bislang nicht etabliert. Aufgabe fallt im kommunalen Bereich 3 2 2 2 X
Organisation oder kommunalen Standards  Einsetzbarkeit in der Stadt Braunschweig hin evaluiert. Benchmark {berwiegend den externen Herstellern der Fachverfahren zu.

Die Stadt steuert Uber lhren Beschaffungsvorgang.

4.16 IT Prozesse & Bindelung und strategische  Eine tibergeordnete Institution zur Biindelung und Steuerung der Leipzig / Bislang nicht etabliert. Den Punkt auBerhalb der 8 2 0 0
Organisation Steuerung von Digitalisierungsvorhaben in Hinblick auf Synchronisierung der IT- Benchmark IT Strategie verankern und
Digitalisierungsprojekten MafRnahmen mit den Digitalisierungsmanahmen wird etabliert. darauf refenzieren.
4.17 IT Prozesse & Zentralisierung tibergreifender IT-Sicherheit, Datenschutz und IT Governance/Prozesse werden Benchmark Wird z. T. Teil angewendet. 3 2 4 0
Organisation Dienste: IT Sicherheit, im "Konzern Stadt Braunschweig” zentralisiert, um unabh&ngig

Datenschutz, IT Governance zentrale Rollen / Dienste zur optimalen Nutzung der Fach- und
Methodenkenntnisse und Nutzung von Synergien zu biindeln.

4.18 IT Prozesse & Weiterbildung, Ausbildung der Ein Weiterbilungs- und Ausbildungsprogramm wird aufgesetzt, Interview Wird z. T. Teil angewendet. 2 1 2 1
Organisation Mitarbeiter um die technologischen und methodischen Neuerungen den
Mitarbeitenden nahezubringen.
4.19 IT Prozesse & Projektmanagement Zur standardisierten und effizienten Umsetzung von IT-Projekten Interview /  Unterschiedliche Umsetzungsmethodiken bei der Projektmanagement zental 2 0 0 0
Organisation Kompetenz etablieren zur Unterstiitzung von Digitalisierungsvorhaben werden Benchmark  Projektdurchfiihrung. organisatorisch einordnen

(PMO/Programmmanagement ausgewahlte Mitarbeitende mit den Projektmanagement
Kompetenzen und Skills fortaebildet.
4.20 IT Prozesse & Notfall- und Aufgrund der gestiegenen geschaftskritischen Relevanz der Interview /  Nur rudimentér etabliert 4 2 4 2 X
Organisation Krisenmanagement durch die IT-Systeme unterstiitzten Prozesse, sollte ein Notfall- ~ Benchmark
und Krisenamagement etabliert werden, um nach Havarien
schnellstméglich wieder eine Betriebsberitschaft der Systeme
herzustellen.
4.21 IT Prozesse & 24/7 Fahigkeit Absicherung der Verfligbarkeit kritischer Systeme 24/7 durch Interview Aktuell werden bereits samstags Dienste angeboten, ohne 3 2 2 3 X
Organisation entsprechende Personalpolitik. dass die IT-Unterstiitzung am Wochenende gewahrleistet ist.
Mit der zunehmenden Nutzung von Biirgerportalen, Cloud-
Diensten etc. wird der Bedarf weiter steigen, so dass eine
Entscheidung tber die "24/7-Fahigkeit" notwendig wird.

_______—____
5.1 Ubergeordnete Erarbeitung einer Ein tibergreifendes Programm zur Digitalisierung unter Leipzig / Bislang nicht etabliert.
Themen Digitalisierungsstrategie konsequenter Betrachtung der End to End Prozesse wird geplant. Benchmark
Dabei werden sowohl die Prozesse als auch die einzusetzenden
Tools geplant. Die Digitalisierungsstrategie dient als Grundlage
der IT Strateaie.

5.2  Ubergeordnete Etablierung eines Fachbereichsiibergreifend werden End-to-End-Prozesse als Benchmark  Bislang nicht etabliert. 4 3 3 0
Themen Prozessmanagements Unterstlitzung der Digitalsierungsstrategie und Ergénzung der IT-
Strategie betrachtet.
5.3 Ubergeordnete Open Data GIS-Daten werden den Birgern und Unternehmen tiber Interview /  GIS-Daten mit unterschiedlichen Formaten. Z. T. proprietdre ~ Strategie: im rechtlichen 3 2 2 3
Themen elekronische Kanale zur Verfuigung gestellt (Open Data Platform). Leipzig / Datenformate der jeweiligen Fachverfahren, bzw. mangelnde Rahmen wird Open Data
Ein Kanal zum Austausch von Bilddaten in der interkommunalen Benchmark Unterstiitzung alter Verfahren von neueren Verfahren. verfolgt ohne tber die
Zusammenarbeit sowie (iber eine Open Data Platform zur Kein "machine-to-machine"-Verfahren sondern redaktionell ~ Grenzen des Notwendigen
Nutzung durch Unternehmen wird geschaffen. Eine Open Data aufbereiteter Inhalt. hinauszugehen. Details im
Plattform zur Bereitstellung von Informationen aus der Teilbereich (GeoReferat) wird bereits zur Verfiigung gestellt - Rahmen Smart City
Verwaltung fur Burger und Unternehmen wird betrieben. aktuell bewusst gegen Bezahlung. Rahmenkonzept zu

Aktuell kein strukturiertes Portal zur Bereitstellung der Daten. definieren
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