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Der Rat hat beschlossen, dass der Oberblrgermeister den Mitgliedern des Finanz- und Per-
sonalausschusses Bericht Gber die Tatigkeit der Datenschutzbeauftragten sowie erkannte
und behobene datenschutztechnische Probleme bzw. Fortschritte beim stadtischen Daten-
schutz erstattet.

Der Bericht fiir die Jahre 2016 bis 2019 wird hiermit vorgelegt.
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2016 bis 2019



1. Allgemeines

Der Rat hat in seiner Sitzung vom 2. Februar 2016 beschlossen, dass der Oberbirgermeis-
ter den Mitgliedern des Finanz- und Personalausschusses zweijahrig Bericht Uber die Tatig-
keit der Datenschutzbeauftragten sowie erkannte und behobene datenschutztechnische
Probleme bzw. Fortschritte beim stadtischen Datenschutz erstattet (DS 16-01414).

Aus Kapazitatsgrunden ist der Bericht bislang nicht vorgelegt worden. Auf die Mitteilung an
den Finanz- und Personalausschuss am 9. Mai 2019 wird Bezug genommen (DS 19-10696-
01).

Der Bericht wird hiermit vorgelegt.

2. Grundlagen
2.1 Rechtsgrundlagen

Am 25. Mai 2016 ist die ,Verordnung (EU) 2016/679 des europaischen Parlaments und des
Rates zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG* (Datenschutz-
Grundverordnung DS-GVO) in Kraft getreten und gilt ab dem 25. Mai 2018 fiir Kommunen
unmittelbar. Die Neufassung des Bundesdatenschutzgesetzes (BDSG) trat am 25. Mai 2018
in Kraft, ebenso die Neufassung des Niedersachsischen Datenschutzgesetzes (NDSG).

Fur den Bereich der Stadt Braunschweig besteht zudem die ,Dienstanweisung zum Daten-
schutz” (SDA 11 10/03). Diese dient dem Zweck, die rechtmaRige Verarbeitung personenbe-
zogener Daten einschlief3lich der Datensicherheit durch alle Organisationseinheiten der
Stadt Braunschweig zu gewahrleisten. Sie befindet sich derzeit in der Uberarbeitung.

2.2 Personelle Ausstattung

Die Aufgaben der/des Datenschutzbeauftragten werden schon seit vielen Jahren von der
jeweiligen Leitung der Abteilung 10.0 Verwaltung im Fachbereich 10 Zentrale Dienste wahr-
genommen. Im Betrachtungszeitraum war dieses bis zum Marz 2019 Frau Annette Hibner.
Im Anschluss hat Frau Eleonore Elias diesen Bereich tbernommen und wurde zur stadti-
schen Datenschutzbeauftragten bestellt.

Zum Stellenplan 2019 wurde im Fachbereich 10 eine Stelle zur Wahrnehmung von Daten-
schutzaufgaben geschaffen. Diese Stelle ist seit September 2019 mit Frau Claudia Lautner
besetzt, die zur stellvertretenden Datenschutzbeauftragten berufen wurde.

Auch im Fachbereich 51 wurde zum Jahr 2019 eine Stelle fir die Wahrnehmung von Daten-
schutzaufgaben geschaffen, die seit August 2019 mit Frau Samira Ostwald besetzt ist.

Ferner gibt es in allen Organisationseinheiten der Stadtverwaltung Datenschutzkoordinato-
rinnen und -koordinatoren, die den Datenschutz koordinieren und beratend tatig sind sowie
die Umsetzung des Datenschutzes vor Ort unterstiitzen und die dazu erforderlichen techni-
schen und organisatorischen MalRnahmen vorschlagen.

Dariuiber hinaus ist Herr Matthias Hoffmann aus dem Fachbereich 10 Zentrale Dienste fur
Fragen der IT-Sicherheit sowie Herr Christian Hirschfeld aus dem Fachbereich 50 Soziales
und Gesundheit fir den Sozialdatenschutz zustandig.



3.

Zentrale Wahrnehmung von Datenschutzaufgaben

Folgende MalRnahmen wurden im Betrachtungszeitraum im Hinblick auf die Umsetzung der
DS-GVO zentral durch den Fachbereich 10 bzw. die Datenschutzbeauftragte durchgefuhrt:

Schulungen

Im September 2017 wurden die Datenschutzkoordinatorinnen und —koordinatoren zum
Thema Datenschutz/neue DS-GVO geschult. Diese Schulung wurde durchgefiihrt durch
einen Vertreter der Datenschutzbeauftragten fur das Land Niedersachsen (LfD). Hierbei
wurden allgemeine Grundlagen des Datenschutzrechts vermittelt, wobei bereits Hinweise,
Tipps und Arbeitshilfen zur Verfugung gestellt wurden.

Im August 2018 folgten Schulungen fur Fihrungskréfte. Im Fokus standen hier Themen,
die insbesondere fir diesen fur den Datenschutz in den Organisationseinheiten zustandi-
gen Personenkreis von Bedeutung sind (z. B. Verantwortlichkeiten und Haftung, Zusam-
menarbeit mit der Datenschutzbeauftragten, Auswirkungen auf Prozesse).

Projektgruppe

Im April 2018 wurde eine verwaltungsinterne Projektgruppe eingesetzt, die die Organisa-
tionseinheiten der Verwaltung bei der Umsetzung der DS-GVO untersttitzen soll

In der Projektgruppe sind vertreten die Datenschutzbeauftragte, der Beauftragte fur den
Sozialdatenschutz und der IT-Sicherheitsbeauftragte sowie Mitarbeiterinnen aus der Or-
ganisation, dem Fachbereich 20, dem Stadtarchiv und der Personalvertretung.

Auftrag der Projektgruppe ist es, Arbeitspakete und die Umsetzungsbedarfe aus der DS-
GVO zu identifizieren und eine einheitliche Handhabung bei der Umsetzung zu gewéhr-
leisten

Insbesondere wurden bislang im stadt. Intranet Handlungshilfen und einheitliche Muster
zur Verfugung gestellt, um ein standardisiertes Vorgehen bei der Umsetzung der DS-
GVO unter Bericksichtigung bereichsspezifischer Besonderheiten sicherzustellen.

Rundschreiben

Im Mai und August 2018 wurden alle Organisationseinheiten per Rundschreiben tber die
Umsetzung der EU-Datenschutz-Grundverordnung informiert. Es wurden weitere wichtige
Hinweise zum Thema Datenschutz gegeben und auf im Intranet einsehbare Informatio-
nen und Muster hingewiesen, die in der Zwischenzeit dort eingestellt wurden. Ferner wur-
de ausdricklich auf Informationspflichten, das Auskunftsrecht von Betroffenen und das
erforderliche Vorgehen beim Umgang mit evtl. Datenschutzverstéfzen hingewiesen.

Informationsveranstaltungen

Von Mai bis August 2018 wurden durch die Datenschutzbeauftragte in allen Organisati-
onseinheiten und bei der Personalvertretung Informationsveranstaltungen durchgefunhrt,
um Uber die von den Organisationseinheiten im Zusammenhang mit der Umsetzung der
DS-GVO notwendigen Schritte und Tatigkeiten zu informieren.

Beratung

In den Organisationseinheiten wurden zahlreiche Beratungen zu Einzelfragen durchge-
fuhrt (z. B. bei Fachbereich 51 zur Aufbewahrung von Entwicklungsberichten in Kitas, im



Referat 0600 zum Umgang mit Vorkaufsrechten oder im Fachbereich 32 zur Wahrung
des Datenschutzes im Publikumsverkehr).

- Umgang mit Datenschutzversttf3en

Fur den Bereich der Stadt Braunschweig wurde festgelegt, dass Datenschutzverstofie
Uber die Fachbereichs- bzw. Referatsleitung unverziglich an die behordliche Daten-
schutzbeauftragte zu melden sind. Von dort wird zum einen der Oberbirgermeister infor-
miert als auch sichergestellt, dass die LfD als Aufsichtsbehorde unterrichtet wird.

Seit Gultigkeit der DSG-VO erfolgte in funf Fallen eine Meldung tber einen Datenschutz-
verstol3 an die LfD. Diese Verstdl3e haben bislang in keinem Fall zu Sanktionen (Ermah-
nung oder Anweisung) durch die LfD geflhrt.

Nach Feststellung der Datenschutzverstof3e wurden — sofern erforderlich — durch die
Verursacher gegeniber den Betroffenen Entschuldigungen ausgesprochen. Sofern an-
gezeigt, wurden die beteiligten Bereiche muindlich oder durch Rundschreiben tber den
Verstol3 unterrichtet und fur die Zukunft sensibilisiert.

- Anfragen und Beanstandungen der/des LfD

Im Berichtszeitraum gab es in drei Fallen Anfragen und Beanstandungen der/des LfD, die
von hier beantwortet wurden.

- Evaluierung

Die LfD hat im Herbst vergangenen Jahres eine Umfrage zum Stand der Umsetzung der
DSG-VO bei den Kommunen in Niedersachsen durchgefihrt. In diesem Zusammenhang
erfolgte eine Evaluierung der bisherigen stadtischen Mal3hahmen. Eine weitere Prifung
durch die LfD erfolgte bislang nicht.

- Fortbildung und Erfahrungsaustausch

Die Wahrnehmung von Datenschutzaufgaben erfordert eine solide Kenntnis der rechtli-
chen Grundlagen und Erfahrungswissen. Die mit dem Datenschutz betrauten Personen
haben daher an diversen Fortbildungen bzw. Erfahrungsaustauschen teilgenommen
(Netzwerktreffen des Datenschutznetzwerkes Sud-Ost Niedersachsen, Erfahrungsaus-
tausch der/des LfD, Umsetzung der DS-GVO bei der Region Hannover).

4, Dezentrale Wahrnehmung von Datenschutzaufgaben

Eine im April 2017 erfolgte Abfrage innerhalb der Stadtverwaltung wurde im August 2019
aktualisiert, um den Stand der Umsetzung des Datenschutzes/der neuen DS-GVO bei den
Organisationseinheiten zu erfahren. In den Organisationseinheiten, in denen personenbezo-
gene Daten verarbeitet werden, wurden im Betrachtungszeitraum folgende MalRnahmen zur
Sicherstellung des Datenschutzes ergriffen:

Informationspflicht

- Umfassende Uberarbeitung der Datenschutzerklarung der Stadt Braunschweig

- Aushange von Informationen zum Datenschutz, Aushéndigung von Infoblattern (u.a.
Veroffentlichung einer Orientierungshilfe der LD zum Datenschutz fir kommunale Ab-
geordnete im Ratsinformationssystem ALLRIS)



- Uberarbeitung von Antragen, Formularen und Informationen (auch im Internet), Ergan-
zung von Datenschutzhinweisen bei stadt. Email-Signaturen (so bei Personaldatenblat-
tern der Gremienmitglieder mit Antritt des Mandats)

- Hinweise, wenn bei offentlichen Veranstaltungen fotografiert wurde
- DS-GVO-konforme Kennzeichnung von Videouliberwachung (Schilder, Erlauterungen)

Auskunftsrecht

- Bearbeitung von Auskunftsersuchen von Betroffenen
- Bearbeitung von Loschanfragen von Betroffenen
- Bearbeitung von Widerspriichen gegen Datenverarbeitung von Betroffenen

- Beratung von Mitarbeiterinnen und Mitarbeitern (Anfragen bei Verdoffentlichung von Fo-
tos, Speicherung von Zahlungsdaten in SAP)

- Bearbeitung von Akteneinsichten oder Ausklnften an berechtigte Stellen unter Beach-
tung des Datenschutzes

Sicherheit der Verarbeitung

- Uberpriifung der Aktenfiihrung sowie Datenspeicherung unter Beachtung der Regelun-
gen des Datenschutzes

- Uberpriifung von Zugriffsberechtigungen (so Bewertung des Projekts StralRenpanora-
mabilder bei FB 61 oder des Zugriff auf ALLRIS durch Verwaltungsmitarbeiter)

- Mafinahmen zur Sicherstellung des Datenschutzes bei Publikumsverkehr (z. B. Positio-
nierung der Monitore, Verwendung von Sichtschutzfolien, Datenschutz bei Publikumsbe-
treuung)

- Information, Schulung und Sensibilisierung von Dienstkraften (auch Auszubildenden)
zum Umgang mit personenbezogenen Daten durch die Organisationseinheiten

- Aufstellung und Aktualisierung des Verzeichnisses der Verarbeitungstatigkeiten (z.B.
aus Anlass der Einfuhrung neuer EDV-Programme) sowie Entwurf fur ein Konzept der
technischen und organisatorischen MafRnahmen (TOM-Konzept)

- Beschreibung digitalisierter Verfahren zwecks Uberprufung der datenschutzrechtlichen
Vorgaben unter Beteiligung der Abteilung Informations- und Kommunikationstechnolo-
gie (z.B. Katastrophenschutzplan FB 37)

- Uberpriifung von Vertragen zur Auftragsverarbeitung bzw. Neuabschluss unter Beach-
tung des Art. 28 DS-GVO

Verarbeitungsgrundsatze

- Uberpriifung, Aussonderung und Vernichtung von Akten und Daten unter Beachtung
von Aufbewahrungsfristen

- Uberpriifung, Aussonderung, ggf. Vernichtung von Personal(neben)akten nach Wechsel
bzw. Ausscheiden von Mitarbeiterinnen und Mitarbeitern

- Uberpriifung, Aussonderung, ggf. Vernichtung von Bewerbungsunterlagen nach Ab-
schluss der Auswahlverfahren

- RegelmaRiger Austausch mit dem Stadtarchiv hinsichtlich der Ubernahme von Akten
sowie Daten

- RegelmaRige Verteilerpflege, regelméaRige Pflege der Gremienmitgliedschaften



MalRnahmen in einzelnen Organisationseinheiten

- Im Oktober 2016 erfolgte im Zusammenhang mit einer Umfrage des LfD (Verarbeitung
personenbezogener Daten in den Fahrerlaubnisbehérden in Niedersachsen) eine Bege-
hung der Fuhrerscheinstelle durch die Datenschutzbeauftragte der Stadt ohne Bean-
standungen

- Zwecks datenschutzkonformen Handelns wurde fiir die Kfz-Zulassungsstelle eine Pro-
jektgruppe eingerichtet, hier wurden in Folge Investitionsmittel angemeldet flr erforderli-
che Umbaumalinahmen

- Durch den Fachbereich 20 Finanzen wurde bei nichtéffentlichen Vorlagen veranlasst,
dass vertrauliche Inhalte (z.B. Vertragskonditionen) ausschlieB3lich mit ,vertraulich®-
Status an ausgewahlte Empfanger gehen

- Im Ratsinformationssystem ALLRIS wurden neben den Standard-Vorlagen gesonderte
Vorlagearten mit beschrankten Zugriffsrechten fur Personal- und Steuerangelegenhei-
ten angelegt.

- Fir eine DS-GVO-konforme Nutzung von SAP wurden von Fachbereich Finanzen 20
Handlungsoptionen erarbeitet

- Bei Fachbereich 61 Stadtplanung und Umweltschutz werden in Vorlagen zu Bauleitpla-
nen Stellungnahmen anonymisiert wiedergegeben

5. Anstehende MaRnahmen

Folgende Aufgaben sollen im Zusammenhang mit der umfassenden Umsetzung der DSG-
VO unter Koordinierung, Prifung und/oder Beratung der Datenschutzbeauftragten intensi-
viert und zum Abschluss gebracht werden:

- Nach altem Datenschutzrecht musste ein Verfahrensverzeichnis gefuhrt werden, in dem
technische und organisatorische Mal3nahmen zum Schutz der personenbezogenen Da-
ten beschrieben werden mussten.

Dieses Verfahrensverzeichnis muss in das nach neuem Recht notwendige Verarbei-
tungsverzeichnis Uberfuhrt werden, welches durch die Organisationseinheit zu erstellen
ist. Ziel ist es ein gesamtstadtisch einheitliches Verstandnis zur Beschreibung sicherzu-
stellen und ggf. noch notwendige Anpassungen des zur Verfligung gestellten Vordrucks
vorzunehmen.

Derzeit werden die von den Organisationseinheiten (z. T. exemplarisch) zur Verfiigung
gestellten Verzeichnisse von Verarbeitungstatigkeiten mit entsprechenden Risikoanaly-
sen gem. Art. 30 DS-GVO gepriift. Erforderlichenfalls werden in der Folge noch Schu-

lungen fur die Bereiche angeboten.

Eine vollstandige Erfassung und aul3erdem zentrale Fiuhrung des Verzeichnisses unter
regelmaRiger Anpassung bei Bedarf wird zeitnah angestrebt. Notwendige Datenschutz-
Folgeabschatzungen sind durchzufiihren.

- Uberarbeitung der ,Dienstanweisung zum Datenschutz* (SDA Il 10/03).



6. Fazit und Ausblick

Datenschutz hat bei der Stadt Braunschweig seit jeher und erst recht seit Geltung der gean-
derten rechtlichen Regelungen einen hohen Stellenwert. Es sind bereits zahlreiche Mal3-
nahmen zur Herstellung und Erhaltung des Datenschutzes umgesetzt worden. Dieses spie-
gelt auch der vorstehende Bericht wider.

Mit den Datenschutzbeauftragten, der Projektgruppe und ganz maRgeblich auch den Daten-
schutzkoordinatorinnen und —koordinatoren in den Organisationseinheiten liegen die Rah-
menbedingungen vor, um zeitnah weitere notwendige Fortschritte zu erzielen.

Der nachste Tatigkeitsbericht zum Datenschutz bei der Stadt Braunschweig wird zum Jah-
reswechsel 2021/2022 fur den Zeitraum vom 1. Januar 2020 bis zum 31. Dezember 2021
vorgelegt werden.
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